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ร่าง ข้อกำหนดขอบเขตของงานจัดซื้อ/จัดจ้าง (Terms of Reference  :  TOR) 
ซื้อบริการต่ออายุระบบลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) 

สำนักงานหลักประกันสุขภาพแห่งชาติ 
------------------------------ 

 

ด้วยสำนักงานหลักประกันสุขภาพแห่งชาติ ฝ่ายพัฒนาเทคโนโลยีสารสนเทศดิจิทัล สำนักงาน
หลักประกันสุขภาพแห่งชาติ มีความประสงค์จะซื้อบริการต่ออายุระบบลายมือชื่ออิเล็กทรอนิกส์ (Digital 
Signature) สำนักงานหลักประกันสุขภาพแห่งชาติ ซึ่งคณะกรรมการกำหนดร่างขอบเขตของงาน (TOR)  ได้
ดำเนินการตามพระราชบัญญัติการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. 2560 เรียบร้อยแล้ว โดยมี
รายละเอียดดังนี้  

1. ความเป็นมา 
ตามที่รัฐบาลกำหนดนโยบายให้หน่วยงานภาครัฐมีการปรับเปลี่ยนกระบวนการการทำงาน เพ่ือ

เข้าสู่การเป็นรัฐบาลดิจิทัลให้มีประสิทธิภาพและมีธรรมาภิบาลด้วยการพัฒนาแพลตฟอร์มการบริหารจัดการ
ภายในองค์กร (Back Office Platform) เพื่อรองรับการปรับเปลี่ยนกระบวนการบริหารจัดการทุกอย่างของ
ภาครัฐให้อยู่ในรูปแบบดิจิทัล (Digital by Default) อย่างเป็นระบบ รวมถึงนำเอกสารอิเล็กทรอนิกส์มาใช้
แทนกระดาษ เพื่อลดขั้นตอน และเพิ่มประสิทธิภาพ ในกระบวนการทำงานของรัฐทั้งในส่วนการให้บริการ
ประชาชนและการบริหารจัดการภายใน  นั้น  

สำนักงานหลักประกันสุขภาพแห่งชาติ  (สปสช.) ได้พิจารณาแล้วเห็นว่าการนำเทคโนโลยีดิจิทัล
มาช่วยในกระบวนการทำงานภายในสำนักงาน จะทำให้การดำเนินการต่างๆภายในสำนักงานมีความสะดวก
รวดเร็วขึ้น ช่วยลดขั้นตอนในการปฏิบัติงาน และควบคุมกระบวนการทำงานและการจัดการข้อมูลภายใน
สำนักงานให้รวดเร็วและมีประสิทธิภาพสูงขึ้น สามารถทำงานได้ทุกที่ ทุกเวลา ผู้ปฏิบัติงานมีความคล่องตัว 
ลดความซ้ำซ้อนในการใช้ทรัพยากร งบประมาณ และภาระงานที่ซ้ำซ้อนของ จึงมีความจำเป็นต้องพัฒนา
ระบบสนับสนุนการบริการภายในองค์กร ระบบการอนุมัติเอกสาร เพื่อสนับสนุนกระบวนการทำงานภายใน
องค์กร (Digital Workflow & CA Gateway) รองรับ Smart Office service  

2. วัตถุประสงค์ 
2.1 เพื ่อให้สำนักงานหลักประกันสุขภาพแห่งชาติ  มีระบบลงลายมือชื ่ออิเล็กทรอนิกส์ (Digital 

Signature) ในรูปแบบเจ้าหน้าที่นิติบุคคล และนิติบุคคล เพื่อใช้ในการยืนยันตัวตนสำหรับการทำ
ธุรกรรมอิเล็กทรอนิกส์ที่ต้องการความน่าเชื่อถือในระดับสูง  

2.2 เพื่อให้สำนักงานหลักประกันสุขภาพแห่งชาติ มีระบบสนับสนุนกระบวนการการทำงานภายใน
องค์การ ที่สามารถพิสูจน์ทราบว่าเอกสารเป็นต้นฉบับ ไม่ถูกเปลี่ยนแปลงแก้ไข ใช้งานได้อย่าง
สะดวก รวดเร็ว มีประสิทธิภาพ มีความเสถียรภาพในการใช้งาน มีระบบจัดเก็บกุญแจส่วนบุคคล
อย่างเหมาะสม และมีผู้ดูแลให้คำปรึกษาเมื่อเกิดปัญหาการใช้งาน 

3. คุณสมบัติของผู้เสนอราคา 
3.1 ผู้เสนอราคาต้องเป็นนิติบุคคลผู้มีอาชีพขายพัสดุ/รับจ้างงานที่จะจัดซื้อ/จัดจ้าง 
3.2 ผู้เสนอราคาต้องไม่เป็นผู้ที่ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานของทางราชการและได้แจ้งเวียนชื่อ

แล้ว หรือไม่เป็นผู้ที่ได้รับผลของการสั่งให้นิติบุคคลหรือบุคคลอ่ืนเป็นผู้ทิ้งงาน ตามระเบียบของทาง
ราชการ 
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3.3 ผู้เสนอราคาต้องไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ประสงค์จะเสนอราคารายอื่น ณ วันประกาศนี้ 
หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันราคาอย่างเป็นธรรม 

3.4 ผู้เสนอราคาต้องไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่
รัฐบาลของผู้ประสงค์จะเสนอราคาได้มีคำสั่งให้สละสิทธิ์และความคุ้มกันเช่นว่านั้น 

3.5 นิติบ ุคคลที ่จะเข้าเป็นคู ่ส ัญญากับสำนักงานซึ ่งได้ดำเนินการจัดซื ้อ /จัดจ้าง ด้วยระบบ
อิเล็กทรอนิกส์ (e-Government Procurement : e-GP) ต้องลงทะเบียนในระบบอิเล็กทรอนิกส์
ของสำนักงานบัญชีกลางที่เว็บไซต์ศูนย์ข้อมูลจัดซื้อจัดจ้างภาครัฐ  

3.6 ผู้เสนอราคา ต้องมีผลงานรับจ้างประเภทเดียวกันกับงานที่จ้างครั้งนี้ ในวงเงินไม่น้อยกว่า 890,000 
บาท (แปดแสนเก้าหมื่นบาทถ้วน) ในสัญญาเดียวกัน อย่างน้อย 1 สัญญา เป็นผลงานย้อนหลังไม่
เกิน 3 ปี นับจากวันที่ส่งมอบงานแล้วเสร็จจนถึงวันที่ยื่นเอกสารเสนอราคา และเป็นผลงานที่เป็น
คู่สัญญาโดยตรงกับส่วนราชการ หน่วยงานตามกฎหมายว่าด้วยระเบียบบริหารราชการส่วนท้องถิ่น 
รัฐวิสาหกิจ หน่วยงานอื่นของรัฐหรือเอกชนที่สำนักงานเชื่อถือในกรณีผู้เสนอราคาเป็นผู้ร่วมค้า  
ผลงานดังกล่าวให้เป็นไปตามระเบียบที่กระทรวงการคลังกำหนด 

4. รายละเอียดคุณลักษณะเฉพาะ 
4.1. คุณสมบัติของผู้เสนอราคา 

4.1.1 ผู้เสนอราคาจะต้องเป็นผู้ให้บริการใบรับรองอิเล็กทรอนิกส์ภายใต้มาตรฐาน Thailand 
National Root CA และ WebTrust มีความสามารถตามกฎหมาย ไม่ เป็นบุคคล
ล้มละลาย ไม่อยู่ระหว่างเลิกกิจการ ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอ
หรือทำสัญญากับหน่วยงานของรัฐ ไว้ชั ่วคราว เนื ่องจากเป็นผู้ที ่ไม่ผ่านเกณฑ์การ
ประเม ินผลการปฏิบ ัต ิ งานของผ ู ้ประกอบการตามระเบ ียบที ่ ร ัฐมนตร ีว ่ าการ
กระทรวงการคลังกำหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของ
กรมบัญชีกลาง 

4.1.2 ผู้เสนอราคาจะต้องมีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบาย
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐกำหนดในราชกิจจานุเบกษา  

4.1.3 ผู้เสนอราคาจะต้องไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาล
ไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอได้มีคำสั่งให้สละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น  

4.2. รายละเอียดทางเทคนิค 
4.2.1. ใหบ้ริการใบรับรองอิเล็กทรอนิกส์ (Certificate Authority) 

• ผู้เสนอราคาต้องดำเนนิการต่ออายุใบรับรองอิเล็กทรอนิกส์ จำนวน 900 ใบ 
o รูปแบบเจ้าหน้าที่นิติบุคคล (Enterprise User Certificate) จำนวน 899 ใบ 
o รูปแบบประเภทนิติบุคคล (Enterprise Certificate) จำนวน 1 ใบ 

• สามารถยื่นคำขอ และยกเลิกใบรับรองอิเล็กทรอนิกส์ได้ด้วยตนเองผ่านระบบ Web 
Browser 

• สามารถตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส์แบบ Real Time ได ้อย่างน้อย
สถานะ Expired (หมดอายุ), Revoked (เพิกถอน) โดยสามารถใช้ได้ทั้งวิธี Offline 
(CRL) จากรายการข้อมูล Validity ในใบรับรองอิเล็กทรอนิกส์ตามรูปแบบ X.509 
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และ Online ผ่านบริการ OCSP ของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ตาม 
RFC 6960 

• ใบรับรองอิเล็กทรอนิกส์ต้องอยู่ภายใต้การรับรองของ Thailand Nation Root CA 
และได้รับการรับรองมาตรฐานสากล Trust Service Principles and Criteria for 
Certification Authority (Web Trust for CAs) และ Adobe Approved Trust List 
(AATL) 

4.2.2. ใหบ้ริการระบบลงลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) 
• สามารถลงลายมือชื่ออิเล็กทรอนิกส์บนเอกสาร PDF และสามารถตรวจสอบความ

น่าเชื่อถือของเอกสารได้โดยผ่านโปรแกรม Adobe Acrobat Reader  

• สามารถลงลายมือชื่ออิเล็กทรอนิกส์บนเอกสาร PDF แล้ว หากเอกสารฉบับดังกล่าว
ถูกนำไปตรวจสอบ ในช่วงที่ใบรับรองอิเล็กทรอนิกส์นั้นยังไม่หมดอายุและไม่อยู่ใน 
Certificate Revocation List ( CRL) จะต้องขึ้นแสดงเป็น Valid และเป็นสีเขียว 

• สามารถกำหนดลักษณะการแสดงลายมือชื่ออิเล็กทรอนิกส์บนเอกสาร PDF ได้ ดังนี้  
o Invisible (ไม่ปรากฏรูปลายมือชื่อ) 
o Image Logo (ปรากฏรูปลายมือชื่อ) 

• สามารถลงลายมือชื่ออิเล็กทรอนิกส์ที่น่าเชื่อถือ ตามพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ มาตรา 26 ในเอกสาร PDF เพ่ือระบุความถูกต้องของเอกสารได้ 

• เอกสารอิเล็กทรอนิกส์ที่ลงลายมือชื่ออิเล็กทรอนิกส์เรียบร้อยแล้วจะต้องสามารถ
ตรวจสอบความถูกต้องของลายมือชื่ออิเล็กทรอนิกส์ได้ ไม่ว่าเวลาจะผ่านไปนาน
เท่าใด ไม่ว่าในภายภาคหน้าเอกสารรับรองความถูกต้องจะหมดอายุ  

• สามารถลงนามเอกสารอิเล็กทรอนิกส์ได้ ไม่จำกัดจำนวนครั้ง 

• ผู้ใช้งานสามารถกำหนดลักษณะการแสดงของลายมือชื่ออิเล็กทรอนิกส์ได้มากกว่า 1 
รูปแบบ และสามารถกำหนดตำแหน่งลงลายมือชื่ออิเล็กทรอนิกส์เองได้ 

• รองรับการเชื่อมต่อผ่าน RESTful API เพ่ือลงลายมือชื่ออิเล็กทรอนิกส์บนเอกสารผ่าน 
Web service  

• Web Service ต้องมีการ Authentication ด้วย Certificate หรือ Username, 
Password หรือ IP Address หรือ Token ได ้

• ระบบเชื่อมต่อกับ e-Timestamp System เพ่ือประทับเวลาในเอกสาร  
4.2.3. ใหบ้ริการระบบ Gateway การลงลายมือชื่ออิเล็กทรอนิกส์ (Software Gateway) 

• สามารถใช้งานระบบลงลายมือชื่ออิเล็กทรอนิกส์ (Gateway) ให้สามารถเชื่อมต่อจาก
เครื่องแม่ข่ายอิเล็กทรอนิกส์ ของผู้ใช้บริการไปยัง Digital Signature Platform ของ
ผู้ให้บริการเพ่ือเป็นช่องทางในการรับส่งเอกสาร 

• รองรับการแก้ไขข้อความจาก "เหตุผล" เป็น "หมายเหตุ" เป็นค่าเริ่มต้น 
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• สามารถแก้ไขข้อความเป็นข้อความอ่ืน ตามรูปแบบของตัวแปรอ่ืนๆ ที่มีอยู่แล้วในการตั้งค่า 

4.2.4. ใหบ้ริการระบบจัดเก็บและรายงานประวัติการใช้งาน (Logging System) 
• สามารถจัดเก็บ Log บันทึกการทำงานของระบบลงลายมือชื่ออิเล็กทรอนิกส์ โดยเก็บ

ข้อมูล ได้แก่ ผู้ใช้งาน การเกิดข้อผิดพลาด (Error), ผลสำเร็จของการลงลายมือชื่อ 
(Success), เวลา (Time), โดยสามารถแสดงข้อมูลย้อนหลังในรูปแบบรายวัน , ราย
สัปดาห์ และรายเดือน 

4.2.5. ใหบ้ริการระบบประทับรับรองเวลาอิเล็กทรอนิกส์ (e-Timestamp System) เป็นระบบ
ที่บ่งบอกว่าเอกสารนั้นมีอยู่จริง ณ เวลาที่ลงประทับและมีข้อมูลตามที่รับรองไว้ตามเวลา
ซึ่งเที่ยงตรงและแม่นยำ เพ่ือสร้างความม่ันใจให้กับผู้ใช้เอกสารว่าเป็นเอกสารจริงที่มีตัวตน  
• สามารถให้บริการในรูปแบบ API ให้กับระบบอื่นๆ ภายในสำนักงานฯ ใช้งานได้ 

• สามารถเป็นองค์ประกอบสำคัญของการตรวจสอบความถูกต้องในระยะยาว  
(log-term validation) 

• สามารถจัดสร้างเวลาที ่ได้รับการประทับรับรอง (Time-Stamp Token) เพื ่อใช้
ประกอบการลงลายมือชื่ออิเล็กทรอนิกส์บนหนังสือรับรองในรูปแบบอิเล็กทรอนิกส์  

• รองรับการสร้างเวลาที่ได้รับการประทับรับรอง (Time-Stamp Token) จากการ
เรียกใช้งานด้วย Hash Algorithm ดังรายการเป็นอย่างน้อย 
o SHA-1 
o SHA224 
o SHA256 
o SHA384 
o SHA512 

• รองรับการเชื่อมต่อเพื่อขอเวลาที่ได้รับการประทับรับรอง (Time-Stamp Token) 
กับผู้ให้บริการประทับรับรองเวลา ตามรูปแบบที่สอดคล้องกับ RFC 3161 

• รองรับการเชื่อมต่อผ่าน RESTful API และสามารถทำงานแบบ Batch job เพื่อการ
ประทับรับรองเวลาบนเอกสารอิเล็กทรอนิกส์ได้ 

• ระบบมีการเชื่อมต่อเพ่ือทำ Time Synchronization กับหน่วยงานผู้ให้บริการเวลาที่
น่าเชื่อถือ เช่น สถาบันมาตรวิทยาแห่งชาติ หรือกรมอุทกศาสตร์ กองทัพเรือ 

4.2.6. ให้บริการระบบบริหารจัดการใบรับรองอิเล็กทรอนิกส์ (Certificate Management 
System) 
• สามารถทำการ Authentication ผ่านกระบวนการ mTLS (Mutual SSL Authentication) 

เมื่อ Login เพ่ือเข้าบริหารจัดการระบบออกใบรับรองอิเล็กทรอนิกส์ 

• ระบบบริหารจัดการผู้ใช้งาน และใบรับรองอิเล็กทรอนิกส์ของผู้ใช้งาน 

• สามารถยื่นคำขอใบรับรอง และขอเพิกถอนใบรับรองรองฯ ได้ 
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• สามารถตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส์แบบ Real Time ได้  

• สามารถแสดงข้อมูลประเภทใบรับรองฯ , เลขที่ใบคำขอ, ชื่อที่แสดงบนใบรับรองฯ, 
สถานะใบรับรอง, วันที่ออกใบรับรองฯ, วันหมดอายุใบรับรองฯ, เลขอ้างอิงใบรับรองฯ 
และแสดงรายละเอียดอื่น ๆ เพิ่มเติมได้ 

• สามารถแสดงรายละเอียดของคำขอใบรับรองฯ, ใบรับรองฯ ที่รอการตรวจสอบความ
ถูกต้อง และใบรับรองที่พร้อมใช้งานของ สปสช. ได้ทั้งหมด 

• สามารถปรับเปลี่ยนจำนวนของข้อมูลที่ต้องการให้แสดงผลใน 1 หน้า หรือมากกว่า 1 
หน้าได้   

• สามารถดาวน์โหลดใบรับรองฯ ได้ 
4.2.7. ให้บริการระบบ API สร้าง และตรวจสอบลายมือชื่ออิเล็กทรอนิกส์บนการพิมพ์ออก 

(Printable Digital Signature) เป็นระบบลงลายมือชื่ออิเล็กทรอนิกส์บนโครงสร้าง
ข้อมูลอิเล็กทรอนิกส์ให้อยู่ในรูปแบบ Barcode 2 มิติ (QR Code) เพ่ือนำไปใช้ในการพิมพ์
เป็นเอกสารกระดาษที่สามารถอ้างอิงความถูกต้องครบถ้วนของข้อมูลที ่จัดเก็บข้อมูล
อิเล็กทรอนิกส์  
• รองรับการลงลายมือชื่ออิเล็กทรอนิกส์ที่มีโครงสร้างข้อมูลอิเล็กทรอนิกส์ (JSON 

Schema) ได้  

• จัดทำข้อมูลหลังจากลงลายมือชื ่ออิเล็กทรอนิกส์เรียบร้อยแล้วให้อยู ่ในรูปแบบ 
Barcode 2 มิต ิ(QR Code) และสามารถนำไปตรวจสอบสอบความน่าเชื่อถือได้  

• Barcode 2 มิติ (QR Code) ที่สร้างขึ้นจะต้องสามารถตรวจสอบ และแสดงผลการ
ตรวจสอบความน่าเชื่อถือ และแสดงลายมือชื่ออิเล็กทรอนิกส์ของการพิมพ์เอกสาร
กระดาษได้ 

• จะต้องมีกระบวนการในการทำงานที่ทำให้ชุดข้อมูลมีขนาดเล็กลง 

• รองรับการเชื่อมต่อผ่าน RESTful API 

4.3. เงื่อนไขการรับประกันและระดับการให้บริการ (Service Level Agreement)  
4.3.1 ผู้เสนอราคาต้องรับประกันการให้บริการ (Service Level Agreement) เพื่อเป็นการ

ประกันคุณภาพระหว่างผู้ใช้บริการและผู้ให้บริการที่ระดับความพร้อมใช้ 99.50% 
4.3.2 ผู้เสนอราคาต้องมีการบริการทางโทรศัพท์ (On Call Service ) ตลอด 5 วัน x 8 ชั่วโมง 

นับตั้งแต่วันที่ 1 ตุลาคม พ.ศ. 2569 ถึงวันที่ 30 กันยายน พ.ศ. 2570 โดยให้บริการ
ต่อไปนี้ เป็นอย่างน้อย 
4.3.2.1 การให้บริการตอบคำถามทางโทรศัพท์ในการแก้ไขปัญหาต่าง ๆ  
4.3.2.2 สำหรับกรณีที ่ปัญหาไม่สามารถแก้ไขได้โดยการแนะนำทางโทรศัพท์   

บริษัทฯจะส่งวิศวกรที่เชี ่ยวชาญไปยังจุดที่เกิดปัญหา โดย สปสช ไม่เสีย
ค่าใช้จ่ายใดๆ ทั้งสิ้น 
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4.3.3 หากระบบเกิดความเสียหายจนไม่สามารถทำงานได้ตามปกติผู้เสนอราคาจะต้องทำการ
แก้ไขปัญหาให้แล้วเสร็จภายใน 24 ชั่วโมง นับจากได้รับแจ้งจากเจ้าหน้าที่ของ สปสช . 

4.3.4 ผู ้เสนอราคาซึ ่งได้ทำข้อตกลงเป็นหนังสือ หรือทำสัญญาซื้อขายจะต้องรับประกัน
โปรแกรมซอฟต์แวร์ลิขสิทธิ์ตามข้อกำหนดทางเทคนิคข้อ 4.2 โดยมีลิขสิทธิ์ถูกต้อง 
นับตั้งแต่วันที่ 1 ตุลาคม พ.ศ. 2569 ถึงวันที่ 30 กันยายน พ.ศ. 2570  

4.3.5 สปสช .มีสิทธิ ์ดำเนินการติดต่อกับผู้ผลิตหรือเจ้าของผลิตภัณฑ์เองในเรื ่องของการ
ให้บริการผลิตภัณฑ์ โดยสปสช.ไม่เสียค่าใช้จ่ายใดๆ ในกรณีที่ผู้เสนอราคาไม่สามารถ
แก้ไขปัญหาให้กับสปสช.ได้  

4.3.6 ผู้เสนอราคาต้องเสนอรายชื่อผู้ประสานงานและหมายเลขโทรศัพท์ที่สามารถติดต่อได้  
 

4.4.  สถานที่ติดตั้งใช้งานระบบ / อุปกรณ์ / เอกสาร 
สำนักงานหลักประกันสุขภาพแห่งชาติ (ส่วนกลาง) หรือตามท่ีสำนักงานกำหนด 

4.5. ผลผลิตของโครงการ (สิ่งส่งมอบและการตรวจรับ) 
ผู้เสนอราคาจะต้องส่งมอบลิขสิทธิ์ใบรับรองลายมือชื่ออิเล็กทรอนิกส์ (Digital Signature) โดยต้องมี

ลิขสิทธิ์ถูกต้อง ( ตั้งแต่วันที่ 1 ตุลาคม 2569 ถึงวันที่ 30 กันยายน พ.ศ. 2570 ) 

5. กำหนดเวลาการส่งมอบพัสดุ 
โดยมีระยะเวลาดำเนินการ 45 วัน นับจากวันที่ลงนามในสัญญา (โดยมีลิขสิทธิ์ถูกต้องนับตั้งแตว่ันที่ 

1 ตุลาคม 2569 ถึงวันที่ 30 กันยายน พ.ศ. 2570) 

6. หลักเกณฑ์และสิทธิในการพิจารณา 
6.1 ผู้เสนอราคาต้องมีคุณสมบัติตามที่กำหนด และมีเอกสารและหลักฐานต่างๆ ครบถ้วนตามที่กำหนดใน

เอกสาร จึงจะได้รับการพิจารณาในข้อต่อไปนี้   
6.1.1 กรณีท่ีใช้เกณฑ์ราคาการพิจารณา 

                       การพิจารณาผลการยื่นข้อเสนอ จะพิจารณาตัดสินโดยโดยใช้เกณฑ์ราคารวม 
6.1.1.1 กรณีท่ีมีผู้ยื่นข้อเสนอเพียงรายเดียว  หรือมีผู้ยื่นข้อเสนอหลายรายแต่ถูกต้องตรง 
           ตามเงื่อนไขที่กำหนดในประกาศ/เอกสาร เพียงรายเดียว สำนักงานฯ ขอสงวน 
           สิทธิการต่อรองราคา 

6.2 กรณีที่มีผู้ยื่นข้อเสนอเพียงรายเดียว  หรือมีผู้ยื่นข้อเสนอหลายรายแต่ถูกต้องตรงตามเงื่อนไขที่
กำหนดในประกาศ/เอกสาร เพียงรายเดียว สำนักงานฯ ขอสงวนสิทธิการต่อรองราคา 

7. วงเงินงบประมาณ/วงเงินที่ได้รับจัดสรร 
 วงเงินจัดหาในครั้งนี้  จำนวนเงิน 1,793,000 บาท (หนึ่งล้านเจ็ดแสนเก้าหมื่นสามพันบาทถ้วน) 

8. งวดงานและการจ่ายเงิน 
              จ่ายเงินงวดเดียว เมื่อผู้เสนอราคาได้ส่งมอบพัสดุซื้อบริการต่ออายุระบบลายมือชื่ออิเล็กทรอนิกส์ 
(Digital Signature) สำนักงานหลักประกันสุขภาพแห่งชาติ และกรรมการตรวจรับพัสดุได้ตรวจรับถูกต้อง
และครบถ้วนตามเงื่อนไขเรียบร้อยแล้ว 
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9. อัตราค่าปรับ 
กำหนดค่าปรับเป็นรายวันในอัตราร้อยละ 0.20 (ศูนย์จุดสองศูนย์) ของราคาสิ่งของที่ยังไม่ได้ 

รับมอบ นับถัดจากวันครบกำหนดตามสัญญา 

10. การกำหนดระยะเวลารับประกันความชำรุดบกพร่อง 

 ผู้เสนอราคาต้องรับประกันความชำรุดบกพร่องของรายการสิ่งของที่เสนอเป็นเวลา 1 ปี นับถัด
จากวันที่สำนักงานได้รับมอบสิ่งของทั้งหมดไว้โดยถูกต้องครบถ้วนตามสัญญา  

11. เงื่อนไขการส่งเสริมการใช้พัสดุที่ผลิตในประเทศ 
              พัสดุที่จัดซื้อจัดจ้างหรือส่งมอบในการจัดซื้อจัดจ้างครั้งนี้ ต้องเป็นสินค้าที่ต้องผลิตภายในประเทศ 
โดยต้องใช้ไม่น้อยกว่าร้อยละ 60 ของมูลค่าพัสดุที่จะใช้ในงานทั้งหมดตามสัญญา 

12. เงื่อนไขท่ัวไป  
12.1  เงื ่อนไขความต้องการด้านการคุ ้มครองข้อมูลส่วนบุคคลและความมั ่นคงปลอดภัย

สารสนเทศ  
             12.1.1  ผู้เสนอราคาต้องยินยอมปฏิบัติตามกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วน
บุคคล และนโยบายความมั่นคงปลอดภัยสารสนเทศที่สำนักงานหลักประกันสุขภาพแห่งชาติกำหนด รวมถึง
คำสั่งวิธีปฏิบัติและเงื่อนไขที่เก่ียวข้อง ตามภาคผนวก ก. 
 

 
(ลงชื่อ)..........................................................ผู้ออกข้อกำหนด 

                   (นายสุวัชชัย ชื่นเมืองปักษ์) 
 
 

(ลงชื่อ)..........................................................ผู้ออกข้อกำหนด 
                    (นายนพพล มาลีสุวรรณชัย) 
 
 

(ลงชื่อ)..........................................................ผู้ออกข้อกำหนด 
                       (นายวิชิต เซี่ยงเห็น) 
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ภาคผนวก ก 
ข้อกำหนดความรับผิดชอบด้านความม่ันคงปลอดภัยใน TOR หรือสัญญาจ้างงาน 

 
ผู้เสนอราคาต้องปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศ คำสั่ง และวิธีปฏิบัติของ

สำนักงานหลักประกันสุขภาพแห่งชาติ (สปสช.) อย่างเคร่งครัดตลอดระยะเวลาสัญญา ดังต่อไปนี้ 
 
หมวดที่ 1 ข้อกำหนดทั่วไป (บังคับใช้กับทุกประเภทโครงการ) 

1.1. ผู้เสนอราคาต้องจัดให้บุคลากรที่เข้าปฏิบัติงานทุกคนรับทราบ เข้าใจ และปฏิบัติตามนโยบาย 
มาตรฐาน และแนวปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศของ สปสช. อย่างเคร่งครัด รวมถึง
ต้องลงนามในเอกสารข้อตกลงการรักษาความลับ (Non-Disclosure Agreement: NDA) และ
ข้อตกลงการใช้งานทรัพยากรสารสนเทศ (Acceptable Use Policy: AUP) ก่อนเริ่มปฏิบัติงาน หรือ
ก่อนเข้าถึงข้อมูลและระบบสารสนเทศของ สปสช.  

1.2. ผู้เสนอราคาต้องแจ้งให้หน่วยงานผู้ควบคุมดูแลโครงการและสำนักความม่ันคงปลอดภัยไซเบอร์ของ 
สปสช. ทราบโดยทันที เมื่อพบหรือมีเหตุอันควรสงสัยว่าเกิดภัยคุกคามทางไซเบอร์ เหตุข้อมูลรั่วไหล 
หรือเหตุละเมิดข้อมูลส่วนบุคคลที่เก่ียวข้องกับ สปสช. พร้อมทั้งต้องรักษาพยานหลักฐาน ให้ความ
ร่วมมือในการตรวจสอบ วิเคราะห์ ระงับเหตุ กู้คืนระบบ และจัดทำรายงานสรุปเหตุการณ์พร้อมผล
การวิเคราะห์สาเหตุ (Root Cause Analysis: RCA) และมาตรการป้องกันไม่ให้เกิดเหตุซ้ำส่งให้ 
สปสช. ตามระยะเวลาที่กำหนด  

1.3. ผู้เสนอราคาต้องปฏิบัติตามนโยบายและแนวปฏิบัติด้านการคุ้มครองข้อมูลส่วนบุคคลของ สปสช. 
และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 อย่างเคร่งครัด โดยในกรณีที่ผู้เสนอราคา
ทำหน้าที่เป็นผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor) ต้องดำเนินการตามคำสั่งของ สปสช. 
ในฐานะผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) เทา่นั้น การเก็บรวบรวม ใช้ เปดิเผย เข้าถึง 
ส่งต่อ โอน หรือจัดเก็บข้อมูลส่วนบุคคลต้องเป็นไปตามขอบเขตของสัญญา และห้ามคัดลอก ทำ
สำเนา นำข้อมูลไปใช้ เปิดเผย หรือใช้เพื่อการฝึกสอนหรือพัฒนาแบบจำลองปัญญาประดิษฐ์ (AI 
Model) หรือวัตถุประสงค์อ่ืนใดนอกเหนือจากท่ี สปสช. อนุมัติเป็นลายลักษณ์อักษร 

1.4. ผู้เสนอราคาต้องส่งคืนข้อมูล เอกสาร สื่อบันทึกข้อมูล ซอร์สโค้ด (Source Code) และทรัพย์สิน
สารสนเทศของ สปสช. ทั้งหมดเม่ือสิ้นสุดสัญญา หรือเมื่อหมดความจำเป็นในการใช้งาน พร้อมทั้ง
ต้องลบหรือทำลายข้อมูล รวมถึงข้อมูลสำรอง (Backup) ด้วยวิธีการลบทำลายข้อมูลที่มั่นคง
ปลอดภัย (Secure Deletion/Sanitization) และจัดส่งหนังสือรับรองการลบหรือทำลายข้อมูล 
(Certificate of Secure Data Destruction) ให้แก่ สปสช. รวมทั้งต้องส่งมอบข้อมูลในรูปแบบ
มาตรฐานที่สามารถนำไปใช้งานต่อได้ เพ่ือไม่ให้เกิดข้อจำกัดในการถ่ายโอนระบบหรือข้อมูลไปยังผู้
เสนอราคารายอ่ืน 

1.5. ผู้เสนอราคาต้องกำหนดและควบคุมสิทธิการเข้าถึงระบบ ข้อมูล อุปกรณ์ พ้ืนที่ และบริการที่
เกี่ยวข้องกับงานตามหลักการให้สิทธิเท่าท่ีจำเป็น (Least Privilege) และการแบ่งแยกหน้าที่ 
(Segregation of Duties: SoD) โดยต้องใช้บัญชีผู้ใช้รายบุคคลที่สามารถระบุตัวตนได้ (Unique 
User ID) ห้ามใช้บัญชีร่วม (Shared Account) ห้ามเปิดเผยหรือถ่ายโอนชื่อผู้ใช้ รหัสผ่าน รหัส OTP 
หรือข้อมูลยืนยันตัวตนให้แก่ผู้อ่ืน บัญชีที่มีสิทธิระดับผู้ดูแลระบบหรือเข้าถึงระบบสำคัญต้องใช้การ
ยืนยันตัวตนหลายปัจจัย (Multi-Factor Authentication: MFA) ตามที่ สปสช. กำหนด และต้อง
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ทบทวน ปรับลด หรือเพิกถอนสิทธิการเข้าถึงทันทีเม่ือหมดความจำเป็น มีการเปลี่ยนแปลงหน้าที่ 
หรือเมื่อสิ้นสุดสัญญา 

1.6. ผู้เสนอราคาต้องไม่นำอุปกรณ์ประมวลผล อุปกรณ์เครือข่าย อุปกรณ์สื่อสาร สื่อบันทึกข้อมูล หรือ
อุปกรณ์ส่วนตัวอ่ืนใด มาเชื่อมต่อหรือเข้าถึงระบบเครือข่าย ระบบสารสนเทศ หรือทรัพย์สิน
สารสนเทศของ สปสช. เว้นแต่ได้รับอนุญาตเป็นลายลักษณ์อักษรจากหน่วยงานผู้ควบคุมดูแล
โครงการ และต้องปฏิบัติตามมาตรการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศที่ สปสช. กำหนด
อย่างเคร่งครัด  

1.7. ผู้เสนอราคาต้องยินยอมให้เจ้าหน้าที่ของ สปสช. หรือผู้ตรวจสอบที่ สปสช. มอบหมาย เข้าตรวจสอบ
การปฏิบัติงาน ระบบ เอกสาร ซอร์สโค้ด หลักฐาน และมาตรการควบคุมที่เกี่ยวข้องกับการ
ดำเนินงานตามสัญญาได้ตลอดระยะเวลาของสัญญา พร้อมทั้งต้องให้ความร่วมมือ จัดส่งข้อมูลและ
หลักฐานตามที่ร้องขอ ดำเนินการแก้ไขข้อบกพร่องหรือข้อสังเกตภายในระยะเวลาที่ สปสช. กำหนด 
และจัดส่งหลักฐานการแก้ไขเพ่ือให้ สปสช. ตรวจสอบและยืนยันผลการดำเนินการได้  

1.8. ผู้เสนอราคาต้องจัดเตรียมเอกสารหรือหลักฐานที่สามารถยืนยันการปฏิบัติตามข้อกำหนดด้านความ
มั่นคงปลอดภัยสารสนเทศ เพ่ือประกอบการตรวจรับงานตามที่ สปสช. กำหนด โดยหลักฐานดังกล่าว
อาจอยู่ในรูปแบบของเอกสาร รายงาน บันทึกข้อมูลจากระบบ หรือหลักฐานอิเล็กทรอนิกส์อื่นที่
สามารถตรวจสอบได้  

 
หมวดที่ 2 ข้อกำหนดเฉพาะสำหรับโครงการโครงสร้างพ้ืนฐาน ระบบคลาวด์ และบริการเช่าใช้ 

2.1 ระบบ อุปกรณ์ หรือบริการที่จัดหาต้องสามารถบริหารจัดการสิทธิการเข้าถึง บันทึกเหตุการณ์สำคัญ 
และตรวจสอบย้อนหลังได้ โดยต้องจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ตามกฎหมาย และตาม
ระยะเวลา รูปแบบ และมาตรการที่ สปสช. กำหนด รวมถึงต้องสามารถแสดงหรือส่งออกข้อมูล Log 
เพ่ือประกอบการตรวจสอบได้ 

2.2 ผู้เสนอราคาต้องดำเนินการเสริมความมั่นคงปลอดภัย (Hardening) และกำหนดค่าความม่ันคง
ปลอดภัยขั้นต่ำ (Security Baseline) ตามมาตรฐานหรือข้อกำหนดของ สปสช. โดยต้องปิดบริการ 
บัญชีผู้ใช้ พอร์ต และการเชื่อมต่อที่ไม่จำเป็น รวมถึงติดตั้งโปรแกรมแก้ไขช่องโหว่ (Patch) ล่าสุดที่
จำเป็นก่อนการส่งมอบงาน  

2.3 ผู้เสนอราคาต้องใช้ช่องทางท่ี สปสช. อนุญาตเท่านั้นสำหรับการเชื่อมต่อระบบ เครือข่าย บริการจาก
ภายนอก หรือการเข้าถึงจากระยะไกล (Remote Access) โดยต้องมีมาตรการรักษาความมั่นคง
ปลอดภัยที่เหมาะสม เช่น การเข้ารหัสข้อมูลระหว่างการรับส่ง การยืนยันตัวตน การจำกัดสิทธิ และ
การบันทึกประวัติการใช้งาน โดยเปิดใช้งานเฉพาะเท่าท่ีจำเป็น  

2.4 ผู้เสนอราคาต้องจัดให้มีมาตรการสำรองข้อมูล การกู้คืนข้อมูล และการทดสอบการกู้คืนระบบ 
(Restore Test) ตามความสำคัญของระบบและข้อกำหนดของ สปสช. รวมทั้งต้องมีมาตรการปกป้อง
ข้อมูลสำรองให้ปลอดภัยจากการเข้าถึงโดยไม่ได้รับอนุญาต และต้องแสดงผลการทดสอบหรือ
หลักฐานประกอบการตรวจรับงาน  

2.5 ผู้เสนอราคาต้องไม่นำข้อมูลลับ ข้อมูลด้านการเงิน ข้อมูลสุขภาพ ข้อมูลส่วนบุคคล หรือข้อมูลของ 
สปสช. ไปใช้กับบริการ Cloud, AI, Generative AI หรือบริการสาธารณะภายนอกท่ี สปสช. ไม่ได้
อนุมัติ เว้นแต่ได้รับอนุญาตเป็นลายลักษณ์อักษรจาก สปสช. และต้องดำเนินมาตรการควบคุมความ
ปลอดภัยตามที่ สปสช. กำหนดอย่างเคร่งครัด  
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2.6 ผู้เสนอราคาต้องกำหนดข้อตกลงระดับการให้บริการ (SLA) ขอบเขตความรับผิดชอบ (Shared 
Responsibility) มาตรการรักษาความม่ันคงปลอดภัย การสำรองและกู้คืนข้อมูล การจัดเก็บ Log 
การแจ้งเหตุ การระบุตำแหน่งจัดเก็บข้อมูล และสิทธิในการตรวจสอบไว้ในข้อเสนอ สัญญา หรือ
เอกสารแนบท้ายสัญญาในกรณีท่ีเป็นงานเช่าใช้ บริการคลาวด์ หรือบริการจากผู้เสนอราคาภายนอก 
ทั้งนี้ ผู้เสนอราคาต้องได้รับการรับรองมาตรฐานความมั่นคงปลอดภัยสารสนเทศในระดับสากล เช่น 
ISO/IEC 27001, ISO/IEC 27017 หรือ CSA STAR เป็นอย่างน้อย  

2.7 ผู้เสนอราคาต้องปฏิบัติตามระเบียบการเข้าออกพ้ืนที่ของ สปสช. อย่างเคร่งครัดสำหรับการเข้า
ปฏิบัติงานในพ้ืนที่ควบคุม เช่น ศูนย์คอมพิวเตอร์หลัก ศูนย์คอมพิวเตอร์สำรอง ห้องคอมพิวเตอร์ หรือ
พ้ืนที่ที่ สปสช. กำหนด โดยต้องลงทะเบียน ระบุวัตถุประสงค์ แสดงบัตรประจำตัว และปฏิบัติตาม
มาตรการรักษาความปลอดภัยของพ้ืนที่อย่างเคร่งครัด  
 
หมวดที่ 3 ข้อกำหนดเฉพาะสำหรับโครงการด้านการพัฒนาระบบสารสนเทศ (Secure 

Development) 
3.1 ผู้เสนอราคาต้องดำเนินการพัฒนาระบบตามกระบวนการพัฒนาซอฟต์แวร์ที่ปลอดภัย (Secure 

Software Development Life Cycle: Secure SDLC) โดยอ้างอิงมาตรฐานหรือแนวปฏิบัติที่เป็นที่
ยอมรับในระดับสากล เช่น OWASP Top 10, CWE Top 25, NIST Secure Software 
Development Framework (SSDF) หรือมาตรฐานอ่ืนที่ สปสช. ยอมรับ และต้องแก้ไขข้อบกพร่อง
หรือช่องโหว่ด้านความมั่นคงปลอดภัยทั้งหมดก่อนการส่งมอบระบบ  

3.2 ผู้เสนอราคาต้องแยกสภาพแวดล้อมสำหรับการพัฒนา (Development) การทดสอบ (Testing) และ
การใช้งานจริง (Production) ออกจากกันอย่างชัดเจน รวมถึงแยกข้อมูลและกำหนดสิทธิการเข้าถึง
ตามบทบาทและหน้าที่ (Role-Based Access Control: RBAC) และหลักการ Least Privilege พร้อม
แยกหน้าที่ระหว่างผู้พัฒนา ผู้ทดสอบ และผู้ติดตั้งระบบ (Segregation of Duties: SoD) โดยต้องไม่
นำข้อมูลจริงไปใช้ในสภาพแวดล้อมการพัฒนาหรือการทดสอบ เว้นแต่ได้รับอนุมัติและผ่านการทำ 
Data Masking หรือ Anonymization แล้ว  

3.3 ผู้เสนอราคาต้องจัดให้มีการควบคุม Source Code ด้วยระบบบริหารจัดการเวอร์ชัน (Version 
Control System) โดยกำหนดสิทธิการเข้าถึงเฉพาะผู้ได้รับอนุญาต พร้อมเปิดใช้งานระบบยืนยัน
ตัวตนหลายปัจจัย (Multi-Factor Authentication: MFA) สำหรับผู้พัฒนาทุกคนที่มีสิทธิ์เข้าถึง 
บันทึกประวัติการเปลี่ยนแปลง (Change History) สามารถตรวจสอบย้อนหลังได้ จัดให้มีการสำรอง
ข้อมูล Repository อย่างเหมาะสม และส่งมอบ Source Code Repository พร้อมเอกสารที่
เกี่ยวข้องให้แก่ สปสช. ตามสัญญา  

3.4 ผู้ได้รับการคัดเลือกต้องใช้ซอฟต์แวร์ เครื่องมือพัฒนา (Development Tools) ไลบรารี (Library) 
Framework Package Container Image และส่วนประกอบซอฟต์แวร์อ่ืน (Software 
Components) ที่ถูกต้องตามกฎหมายและไม่ละเมิดทรัพย์สินทางปัญญา รวมทั้งต้องไม่มีโปรแกรม
แอบแฝง โปรแกรมมุ่งร้าย (Malware) หรือโค้ดที่อาจก่อให้เกิดความเสี่ยงต่อความมั่นคงปลอดภัย
สารสนเทศของ สปสช. ผู้ได้รับการคัดเลือกต้องจัดทำและเปิดเผยรายการส่วนประกอบซอฟต์แวร์ที่ใช้ 
(Software Bill of Materials: SBOM) หรือรายการ Open Source และ Third-party 
Components พร้อมข้อมูลเวอร์ชัน ตามท่ี สปสช. กำหนด รวมทั้งต้องติดตาม ตรวจสอบ และ
ประเมินช่องโหว่ด้านความม่ันคงปลอดภัยของซอฟต์แวร์และส่วนประกอบซอฟต์แวร์ที่ใช้อย่าง
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ต่อเนื่อง และเม่ือพบช่องโหว่ที่อาจส่งผลกระทบต่อระบบของ สปสช. ต้องดำเนินการแก้ไข อัปเดต 
หรือเปลี่ยนทดแทนเป็นเวอร์ชันที่ปลอดภัยโดยเร็ว หรือภายในระยะเวลาที่ สปสช. กำหนด พร้อมแจ้ง
ผลการดำเนินการให้ สปสช. ทราบ 

3.5 ผู้เสนอราคาต้องตรวจสอบและยืนยันว่าไม่มีการฝังรหัสผ่าน กุญแจเข้ารหัส (API Keys / Tokens) 
หรือข้อมูลลับใด ๆ ไว้ในซอร์สโค้ด (No Hardcoded Secrets) โดยเด็ดขาด และต้องใช้ระบบบริหาร
จัดการข้อมูลความลับ (Secret Management System) ที่ปลอดภัยในการจัดการข้อมูลเหล่านั้น 

3.6 ผู้เสนอราคาต้องจัดให้มีผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยสารสนเทศท่ีเป็นอิสระจากทีมพัฒนา 
(Independent Third-Party Security Tester) ดำเนินการทดสอบความม่ันคงปลอดภัยของระบบ
ก่อนนำขึ้นใช้งานจริง โดยผู้เสนอราคาเป็นผู้รับผิดชอบค่าใช้จ่ายทั้งหมด ทั้งนี้ ให้กำหนดระดับการ
ทดสอบดังนี้ 
3.6.1.ระบบท่ีมีการเชื่อมต่อหรือให้บริการผ่านอินเทอร์เน็ต (Internet-facing System): ต้อง

ได้รับการประเมินช่องโหว่ (Vulnerability Assessment) และทดสอบการเจาะระบบ 
(Penetration Testing) เต็มรูปแบบ  

3.6.2.ระบบท่ีใช้งานเฉพาะภายในเครือข่ายองค์กร (Internal System): ต้องได้รับการประเมิน
ช่องโหว่ (Vulnerability Assessment) เป็นอย่างน้อย เว้นแต่เป็นระบบสารสนเทศที่มี
ความสำคัญสูงหรือประมวลผลข้อมูลอ่อนไหวตามท่ี สปสช. กำหนด ให้ต้องจัดทำทดสอบการ
เจาะระบบ (Penetration Testing) เพ่ิมเติมด้วย 

3.6.3.ทั้งนี้ ผู้เสนอราคาต้องดำเนินการแก้ไขช่องโหว่ด้านความมั่นคงปลอดภัยให้เป็นไปตามเกณฑ์
และข้อกำหนดของ สปสช. พร้อมส่งมอบรายงานผลการทดสอบเพ่ือประกอบการตรวจรับงาน 
โดย สปสช. ทรงไว้ซึ่งสิทธิ์ในการทวนสอบผลการทดสอบหรือทำ Penetration Test ซ้ำก่อน
การตรวจรับจริง  

3.7 ระบบที่พัฒนาต้องสามารถบันทึกเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ (Security 
Log/Audit Trail) ที่เพียงพอต่อการตรวจสอบและติดตามย้อนหลัง เช่น การเข้าใช้งานระบบ การ
เข้าถึงหรือเปลี่ยนแปลงข้อมูลสำคัญ การเปลี่ยนแปลงสิทธิ หรือการดำเนินการของผู้ดูแลระบบ โดย 
Log ต้องระบุผู้ใช้ วันเวลา และพฤติกรรมได้ชัดเจน และห้ามบันทึกรหัสผ่านหรือข้อมูลลับที่ไม่จำเป็น
ลงใน Log  
 
 
 
 

 












































