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ร่าง ข้อกำหนดขอบเขตของงานจัดซื้อ/จัดจ้าง (Terms of Reference:  TOR)  
ซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ API Gateway 

------------------------------------------------- 

ด้วย สำนักงานหลักประกันสุขภาพแห่งชาติ โดยมาตรฐานดิจิทัลและนวัตกรรมการเบิกจ่ายกองทุน
สุขภาพภาครัฐ มีความประสงค์จะซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ API Gateway ของสำนักงาน
หลักประกันสุขภาพแห่งชาติ (สปสช.) ซึ่งคณะกรรมการกำหนดร่างขอบเขตของงาน (TOR) ได้ดำเนินการตาม
พระราชบัญญัติการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. 2560 เรียบร้อยแล้ว โดยมีรายละเอียดดังนี้  

1. ความเป็นมา 
 ปัจจุบันสำนักงานหลักประกันสุขภาพแห่งชาติ ได้นำระบบเชื่อมโยงข้อมูล สปสช. (API Gateway) เพ่ือ
ให้บริการข้อมูลกับหน่วยบริการ โรงพยาบาล หน่วยงานราชการ รวมถึงประชาชน โดยเป็นข้อมูลสิทธิ์การ
รักษาพยาบาล การพิสูจน์ตัวตน (Authentication) การเบิกจ่ายชดเชย และการเชื่อมต่อกับโปรแกรมจาก
หน่วยงานอื่นๆ เช่น หมอพร้อม เป๋าตัง เพื่อเข้าถึง Service ในรูปแบบต่างๆ ตามข้อกำหนดด้านความปลอดภัย 
(Security) และเพ่ือให้เกิดความปลอดภัยในการเข้าใช้งานและเข้าถึงข้อมูล ซึ่งระบบดังกล่าวจำเป็นต้องมีการต่อ
อายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ API Gateway เพ่ือให้ระบบสามารถใช้งานได้อย่างต่อเนื่องและมีลิขสิทธิ์
ซอฟต์แวร์ที่ถูกต้องตามกฎหมาย รวมทั้งสามารถทำการ Upgrade Version พร้อมได้รับการสนับสนุนทางเทคนิค
และการแก้ไขปัญหาต่างๆ ของซอฟต์แวร์  
 ดังนั้นเพื่อให้ระบบเชื่อมโยงข้อมูลของ สปสช . (API Gateway) สามารถดำเนินงานได้อย่างต่อเนื่อง จึง
จำเป็นต้องซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ API Gateway เพ่ือให้สามารถใช้งานการเชื่อมต่อ
กับระบบผู ้ใช ้งาน การพิส ูจน์ต ัวตน (Authentication) เพื ่อเข้าถึง Service ในรูปแบบต่างๆ ได้อย่างมี
ประสิทธิภาพ และลดความเสี่ยงในการหยุดให้บริการของระบบ ให้สามารถทำงานสอดคล้องต่อภารกิจและทันต่อ
การให้บริการ ของสำนักงานหลักประกันสุขภาพแห่งชาติ    

2. วัตถุประสงค์ 
2.1  ซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ API Gateway  

3. คุณสมบัติของผู้เสนอราคา 
3.1 ผู้เสนอราคาต้องเป็นนิติบุคคลผู้มีอาชีพขายพัสดุ/รับจ้างงานที่จะจัดซื้อ/จัดจ้าง 
3.2 ผู้เสนอราคาต้องไม่เป็นผู้ที่ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานของทางราชการและได้แจ้งเวียนชื่อแล้ว 

หรือไม่เป็นผู้ที่ได้รับผลของการสั่งให้นิติบุคคลหรือบุคคลอ่ืนเป็นผู้ทิ้งงาน ตามระเบียบของทางราชการ 
3.3 ผู้เสนอราคาต้องไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ประสงค์จะเสนอราคารายอื่น ณ วันประกาศนี้ 

หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันราคาอย่างเป็นธรรม 
3.4 ผู้เสนอราคาต้องไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมข้ึนศาลไทย เว้นแต่รัฐบาล

ของผู้ประสงค์จะเสนอราคาได้มีคำสั่งให้สละสิทธิ์และความคุ้มกันเช่นว่านั้น 
3.5 นิติบุคคลที่จะเข้าเป็นคู่สัญญากับสำนักงานซึ่งได้ดำเนินการจัดซื้อ/จัดจ้าง ด้วยระบบอิเล็กทรอนิกส์   

(e-Government Procurement :  e-GP)  ต้องลงทะเบียนในระบบอิเล็กทรอนิกส์ของสำนักงานบัญชี
กลางที่เว็บไซต์ศูนย์ข้อมูลจัดซื้อจัดจ้างภาครัฐ 
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4. รายละเอียดคุณลักษณะเฉพาะ 
4.1 รายละเอียดของพัสดุ และจำนวนพัสดุที่จะซื้อ 

4.1.1. รายละเอียดการเสนอราคา ผู้เสนอราคาจะต้องส่งเอกสารดังต่อไปนี้ 
4.1.1.1. รายชื่อผู้ประสานงานของผู ้เสนอราคาจำนวนไม่น้อยกว่า 2 ท่าน พร้อมหมายเลข

โทรศัพท์ และอีเมล์ที่สามารถติดต่อได้ ประกอบด้วย 
• ผู้จัดการโครงการ 1 ท่าน 
• ตัวแทนฝ่ายขาย 1 ท่าน 

4.1.1.2. รายชื่อผู้ที่เข้ามาทำการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ API Gateway พร้อม
หลักฐานที่แสดงถึงความเชี่ยวชาญหรือมีประสบการณ์ ที่เกี ่ยวข้องกับโครงการนี้  เพ่ือ
ประกอบการพิจารณา 

4.1.1.3. เอกสารตารางเปรียบเทียบข้อกำหนดทางเทคนิคที่ สปสช. กำหนด เทียบกับข้อเสนอที่
ผู้เสนอราคาเสนอมา โดยผู้เสนอราคาจะต้องระบุคุณสมบัติที่เสนอมาให้ชัดเจน พร้อม
กับเอกสารอ้างอิงในการเสนอคุณสมบัติทางเทคนิคและเงื ่อนไขทั ้งหมด  โดยทำ
หมายเลขกำกับในเอกสารอ้างอิง ที่เสนอให้ตรงกับหัวข้อคุณสมบัติทางเทคนิค หากไม่มี
เอกสารอ้างอิงที่ตรงกับคุณสมบัติทางเทคนิค ให้เจ้าของผลิตภัณฑ์ ทำหนังสือรับรองว่า
ตรงกับคุณสมบัติทางเทคนิคท่ีแนบมาในการเสนอราคาครั้งนี้ 

4.2 รายละเอียดคุณลักษณะเฉพาะ  (Specification) 
4.2.1 รายละเอียดด้านขอบเขตงาน 

4.2.1.1 ลิขสิทธิ์ซอฟต์แวร์บริหารจัดการระบบเชื่อมโยงข้อมูล สปสช. (API Gateway) ที่ใช้งาน
อยู่ปัจจุบันยี่ห้อ Axway รุ่น Amplify API management platform 7.7   

4.2.1.2 ผู้เสนอราคาต้องดำเนินการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ API Gateway 
โดยมีลิขสิทธิ์ถูกต้องตั้งแต่ วันที่ 1 เมษายน 2569 ถึงวันที่ 31 มีนาคม 2570 

4.2.1.3 มีลิขสิทธิ์เพื่อรองรับการทำงานของหน่วยประมวลผล จำนวนไม่น้อยกว่า 6 cores 
สำหรับระบบเชื ่อมโยงข้อมูล สปสช. (API Gateway) ที ่ศ ูนย์คอมพิวเตอร์หลัก 
(Production) 

4.2.1.4 มีลิขสิทธิ์เพื่อรองรับการทำงานของหน่วยประมวลผล จำนวนไม่น้อยกว่า 4 cores 
สำหรับระบบเชื่อมโยงข้อมูล สปสช. (API Gateway) ที่ศูนย์คอมพิวเตอร์สำรอง 

4.2.1.5 มีลิขสิทธิ์เพื่อรองรับการทำงานของหน่วยประมวลผล จำนวนไม่น้อยกว่า 8 cores 
สำหรับระบบเชื่อมโยงข้อมูล สปสช. (API Gateway) ที่เป็น Non-Production 

4.2.1.6 มีลิขสิทธิ์ซอฟต์แวร์สำหรับ API Portal จำนวน 1 Portal สำหรับงาน Production 
4.2.1.7 ม ีล ิขส ิทธ ิ ์ซอฟต ์แวร ์สำหร ับ API Portal จำนวน 2 Portal สำหร ับงาน Non-

Production 
4.2.2 ขอบเขตการดำเนินงาน 

4.2.2.1 จัดทำแผนการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ API Gateway 
และแผนการบริหารโครงการ โดยต้องทำการประชุมแจ้งแผนกับเจ้าหน้าที่ สปสช. 

4.2.2.2 ในการติดตั้งซอฟต์แวร์แต่ละขั้นตอน ผู้เสนอราคาจะต้องทำงานร่วมกับทีมงานของ 
สปสช. ในแต่ละส่วนและต้องได้รับความเห็นชอบจากเจ้าหน้าที่ สปสช. ที่รับผิดชอบ
โครงการ 
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4.2.2.3 ทำการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ API Gateway ตามข้อที่ 4.2.1 
4.2.2.4 ทำการทดสอบการทำงานของซอฟต์แวร์หลังการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์

ซอฟต์แวร์ API Gateway ตามข้อที่ 4.2.1 
4.2.2.5 สรุปผลการทดสอบการทำงานของซอฟต์แวร์หลังการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์

ซอฟต์แวร์ API Gateway 
4.3 เงื่อนไขเฉพาะของพัสดุที่จะซื้อ  

เงื่อนไขการรับประกัน (Warranty) และระดับการให้บริการ (Service Level Agreement) 
4.3.1 ผู้เสนอราคาต้องให้การรับประกันซอฟต์แวร์ตามข้อกำหนดทางเทคนิคโดยมีระยะเวลาตั้งแต่ 

วันที่ 1 เมษายน 2569 ถึงวันที่ 31 มีนาคม 2570 
4.3.2 ผู้ให้บริการต้องมีการบริการทางโทรศัพท์ (On Call Service) แบบ 5x8 ในวันและเวลาทำการ 

(จันทร์-ศุกร์ เวลา 8.00 - 17.00 น.) โดยให้บริการต่อไปนี้เป็นอย่างน้อย 
4.3.2.1 การให้บริการตอบคำถามทางโทรศัพท์ในการแก้ไขปัญหาต่าง ๆ 
4.3.2.2 สำหรับกรณีที่ปัญหาไม่สามารถแก้ไขได้โดยการแนะนำทางโทรศัพท์ ผู้เสนอราคาจะส่ง

วิศวกรที่เชี่ยวชาญไปยังจุดที่เกิดปัญหาโดย สปสช. ไม่เสียค่าใช้จ่ายใด ๆ ทั้งสิ้น 
4.3.2.3 ในกรณีซอฟต์แวร์เกิดความเสียหายจนไม่สามารถทำงานได้ตามปกติผู ้เสนอราคา

จะต้องทำการแก้ปัญหาให้แล้วเสร็จภายใน 24 ชั่วโมง นับจากได้รับแจ้งจากเจ้าหน้าที่
ของ สปสช. 

4.3.3 สำนักงานหลักประกันสุขภาพแห่งชาติ มีสิทธิดำเนินการติดต่อกับผู้ผลิตหรือเจ้าของผลิตภัณฑ์
เองในเรื ่องของการให้บริการผลิตภัณฑ์ โดยสำนักงานหลักประกันสุขภาพแห่งชาติไม่เสีย
ค่าใช้จ่ายใด ๆ ในกรณีทีผู่้เสนอราคาไม่สามารถแก้ไขปัญหาให้กับสำนักงานหลักประกันสุขภาพ
แห่งชาติได้ 

4.3.4 สถานที่ติดตั้ง / อุปกรณ์ / เอกสาร / สถานที่ทำงาน 
สำนักงานหลักประกันสุขภาพแห่งชาติ (ส่วนกลาง) หรือตามท่ีสำนักงานกำหนด 

4.4 ผลผลิตของโครงการ (สิ่งส่งมอบและการตรวจรับ) 
4.4.1 แผนการดำเนินการและการบริหารโครงการ 
4.4.2 เอกสารลิขสิทธิ์การใช้งานซอฟต์แวร์ 
4.4.3 เอกสารติดต่อการบริการหลังการขาย 

5. กำหนดเวลาการส่งมอบพัสดุ 
          ภายใน 30 วัน นับจากวันทีล่งนามในสัญญา โดยมีลิขสิทธิ์ถูกต้องนับตั้งแต่วันที่ 1 เมษายน 2569 ถึง 
วันที่ 31 มีนาคม 2570 

6. หลักเกณฑ์และสิทธิในการพิจารณา    

6.1. ผู้เสนอราคาต้องมีคุณสมบัติตามท่ีกำหนด และมีเอกสารและหลักฐานต่าง ๆ ครบถ้วนตามที่กำหนดใน
เอกสาร จึงจะได้รับการพิจารณาในข้อต่อไปนี้ 
6.1.1. กรณีท่ีใช้เกณฑ์ราคาการพิจารณา 

การพิจารณา จะพิจารณาตัดสินโดยใช้เกณฑ์ราคารวม 
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6.2. กรณีท่ีมีผู้ยื่นข้อเสนอเพียงรายเดียว  หรือมีผู้ยื่นข้อเสนอหลายรายแต่ถูกต้องตรงตามเง่ือนไขท่ีกำหนด
ในประกาศ/เอกสาร เพียงรายเดียว สำนักงานฯ ขอสงวนสิทธิการต่อรองราคา 

7. วงเงินงบประมาณ/วงเงินที่ได้รับจัดสรร 
 วงเงินจัดหาในครั้งนี้จำนวนเงิน 1,407,500 บาท (หนึ่งล้านสี่แสนเจ็ดพันห้าร้อยบาทถ้วน) 

8. งวดงานและการจ่ายเงิน 
จ่ายเงินงวดเดียว เมื่อผู้เสนอราคาได้ส่งมอบมีลิขสิทธิ์ถูกต้อง และกรรมการตรวจรับพัสดุได้ตรวจรับ

ถูกต้อง และครบถ้วนตามเงื่อนไขเรียบร้อยแล้ว 

9. อัตราค่าปรับ                           
 กำหนดค่าปรับเป็นรายวันในอัตราร้อยละ 0.20 (ศูนย์จุดสองศูนย์) ของราคาสิ่งของที่ยังไม่ได้รับมอบ 
นับถัดจากวันครบกำหนดตามสัญญา                                                                                                                                                                                                                                                                                                                         

10. กำหนดระยะเวลารับประกันความชำรุดบกพร่อง 
ผู้เสนอราคาต้องรับประกันความชำรุดบกพร่องของรายการสิ่งของที่เสนอเป็นเวลา 1 ปี นับถัดจากวันที่

สำนักงานได้รับมอบสิ่งของทั้งหมดไว้โดยถูกต้องครบถ้วนตามสัญญา 

11. เงื่อนไขท่ัวไป  

11.1. เงื่อนไขความต้องการด้านความม่ันคงปลอดภัยสารสนเทศ 
ผู้เสนอราคาหรือผู้รับจ้างช่วง ต้องยินยอมปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศของ

สำนักงานหลักประกันสุขภาพแห่งชาติ รวมถึงคำสั่ง วิธีปฏิบัติและเงื่อนไขที่เก่ียวข้อง ตามภาคผนวก ก. 
 
 
 

(ลงชื่อ)..............................................ผู้ออกข้อกำหนด 
                                        (นายวชิรา เกษแก้ว) 

 
 

(ลงชื่อ)..............................................ผู้ออกข้อกำหนด 
                                                                                    (นายบัวเรียน สูงพล) 

 
 

(ลงชื่อ)..............................................ผู้ออกข้อกำหนด 
                                                           (นายวิชิต เซี่ยงเห็น) 
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ภาคผนวก ก 
ข้อกำหนดความรับผิดชอบด้านความม่ันคงปลอดภัยใน TOR หรือสัญญาให้เช่า 

1. เงื่อนไขความต้องการด้านความมั่นคงปลอดภัยสารสนเทศสำหรับโครงการด้านโครงสร้างพื้นฐานระบบ
สารสนเทศ 

ผู้ขาย ต้องยินยอมปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศของสำนักงานหลักประกันสุขภาพแห่งชาติ 
รวมถึงคำสั่ง วิธีปฏิบัติและเงื่อนไขที่เกี่ยวข้องดังนี้ 

1.1 มีความตระหนักถึงการรักษาความมั่นคงปลอดภัยในข้อมูลและทรัพย์สินของ สปสช. และรับผิดชอบต่อ
การบริหารจัดการด้านความมั่นคงปลอดภัยข้อมูล 

1.2 เมื่อพบเจอเหตุการณ์ละเมิดความม่ันคงปลอดภัยสารสนเทศที่เกิดข้ึนกับ สปสช. ต้องแจ้งหน่วยงานของ 
สปสช. ที่ควบคุมดูแลการดำเนินงานโครงการให้ทราบทันที  

1.3 ห้ามนำอุปกรณ์ประมวลผลที่ไม่ใช่ของ สปสช. เข้ามาเชื่อมต่อกับระบบเครือข่ายภายในของ สปสช. เว้น
แต่ได้รับอนุญาตจากหน่วยงาน สปสช. ที่ควบคุมดูแลการดำเนินงาน 

1.4 ห้ามนำข้อมูลและสื่อบันทึกข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไปออกจาก สปสช. โดยไม่ได้รับ
อนุญาตและไม่มีการควบคุมที่เหมาะสม หากมีความจำเป็นต้องใช้ข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้น
ไป  ให้เช่าต้องขออนุญาตจากเจ้าของข้อมูล และปฏิบัติตามเงื่อนไขของสัญญาให้เก็บรักษาข้อมูลไว้เป็น
ความลับของ สปสช. ก่อนเข้าใช้ข้อมูลนั้นๆ 

1.5 กำหนดให้ระบบหรืออุปกรณ์ท่ีจัดหา สามารถบริหารจัดการสิทธิการเข้าถึงได้ 
1.6 ซอฟต์แวร์ทุกประเภทที่นำมาใช้กับงานของ สปสช.ต้องเป็นซอฟต์แวร์ที่ถูกลิขสิทธิ์   และไม่มีโปรแกรม

แอบแฝงหรือโปรแกรมมุ่งร้ายใดๆ ที่สามารถก่อให้เกิดความเสียหายต่อระบบสารสนเทศของ สปสช. 
ทั้งนี้หาก สปสช. ตรวจพบผู้ขายต้องรับผิดชอบในความเสียหายที่เกิดข้ึนทั้งหมด 

1.7 ให ้ม ีการทดสอบการสแกนหาช ่องโหว ่ของแอปพล ิ เคช ัน ( Web Application Vulnerability 
Assessment) เป็นอย่างน้อย และหากพบช่องโหว่ ผู้ขายต้องดำเนินการปิดช่องโหว่ที่ตรวจพบให้หมด
ไปและดำเนินการแจ้งให้ผู้ที่เก่ียวข้องรับทราบก่อนส่งมอบงานโครงการ  

1.8 ให้มีการป้องกันเชิงลึก (Hardening) หลังการติดตั้งระบบปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย รวมถึง
แอปพลิเคชัน และระบบฐานข้อมูลที่อยู่ในขอบเขตงานของผู้ขาย 

1.9 การเข้าปฏิบัติงานของผู้ขาย จะต้องเป็นไปตามนโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของ สปสช. 

1.10 หากมีการให้เช่าช่วงในการทำงานให้กับ สปสช. ผู้ขายจะต้องควบคุมดูแลให้ผู ้ขายช่วงปฏิบัติตาม
นโยบายความมั่นคงปลอดภัยสารสนเทศ คำสั่ง กฎระเบียบ รวมถึงวิธีปฏิบัติและเงื ่อนไขที่ สปสช. 
กำหนดไว้เช่นเดียวกัน 

1.11 ผู้ขายต้องยินยอมให้เจ้าหน้าที่ของ สปสช. มีสิทธิในการเข้าตรวจสอบการปฏิบัติงานของผู้ขายใน
ระหว่างที่ผู้ขายยังคงปฏิบัติงานให้กับ สปสช. 

1.12 ผู้ขายจะต้องปฏิบัติตามเงื่อนไขที่ระบุไว้ในสัญญาฉบับนี้อย่างเคร่งครัด 
1.13 ต้องปฏิบัติตามนโยบายและแนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล ของสำนักงานหลักประกันสุขภาพ

แห่งชาติ พ.ศ. 2565 เช่น การดำเนินการเกี่ยวกับการเก็บรวบรวมข้อมูล การใช้ข้อมูล หรือเปิดเผย
ข้อมูลส่วนบุคคล ตามคำสั่งของผู้ควบคุมข้อมูลส่วนบุคคล สำนักงานหลักประกันสุขภาพแห่ งชาติ 
(พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562)  
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2. เงื ่อนไขความต้องการด้านความมั่นคงปลอดภัยสารสนเทศสำหรับโครงการด้านการพัฒนาระบบ
สารสนเทศ 

ผู้ขาย ต้องยินยอมปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศของสำนักงานรวมถึงคำสั่งวิธีปฏิบัติและ
เงื่อนไขท่ีเกี่ยวข้องดังนี้ 

2.1 มีความตระหนักถึงการรักษาความมั่นคงปลอดภัยในข้อมูลและทรัพย์สินของ สปสช. และรับผิดชอบต่อ
การบริหารจัดการด้านความมั่นคงปลอดภัยข้อมูล 

2.2 เมื่อพบเจอเหตุการณ์ละเมิดความม่ันคงปลอดภัยสารสนเทศท่ีเกิดขึ้นกับ สปสช. ต้องแจ้งหน่วยงานของ 
สปสช. ที่ควบคุมดูแลการดำเนินงานโครงการให้ทราบทันที 

2.3 ห้ามนำอุปกรณ์ประมวลผลที่ไม่ใช่ของ สปสช. เข้ามาเชื่อมต่อกับระบบเครือข่ายภายในของ สปสช. เว้น
แต่ได้รับอนุญาตจากหน่วยงาน สปสช. ที่ควบคุมดูแลการดำเนินงาน 

2.4 ห้ามนำข้อมูลและสื่อบันทึกข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไปออกจาก สปสช. โดยไม่ได้รับ
อนุญาตและไม่มีการควบคุมที่เหมาะสม หากมีความจำเป็นต้องใช้ข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้น
ไป  ผู้ขายต้องขออนุญาตจากเจ้าของข้อมูล และปฏิบัติตามเงื่อนไขของสัญญาให้เก็บรักษาข้อมูลไว้เป็น
ความลับของ สปสช. ก่อนเข้าใช้ข้อมูลนั้นๆ 

2.5 ซอฟต์แวร์ทุกประเภทที่นำมาใช้กับงานของ สปสช.ต้องเป็นซอฟต์แวร์ที่ถูกลิขสิทธิ์   และไม่มีโปรแกรม
แอบแฝงหรือโปรแกรมมุ่งร้ายใดๆ ที่สามารถก่อให้เกิดความเสียหายต่อระบบสารสนเทศของ สปสช. 
ทั้งนี้หาก สปสช. ตรวจพบผู้ขายต้องรับผิดชอบในความเสียหายที่เกิดข้ึนทั้งหมด 

2.6 ผู ้ขายต้องใช้ว ิธ ีการแบบปลอดภัยในการพัฒนาโปรแกรมตามมาตรฐาน OWASP : Open Web 
Application Security Project Top 10 หรือมาตรฐาน CWE: Common Weakness Enumeration 
Top 25 ในการควบคุม การนำเข้าข้อมูล การแสดงผล การควบคุมการประมวลผลเป็นอย่างน้อย 

2.7 ให ้ม ีการทดสอบการสแกนหาช ่องโหว ่ของแอปพล ิ เคช ัน ( Web Application Vulnerability 
Assessment) เป็นอย่างน้อย และหากพบช่องโหว่ ผู้ขายต้องดำเนินการปิดช่องโหว่ที่ตรวจพบให้หมด
ไปและดำเนินการแจ้งให้ผู้ที่เก่ียวข้องรับทราบก่อนส่งมอบงานโครงการ 

2.8 การพัฒนาระบบงานต้องใช้พอร์ตสื่อสาร (Service Port) ของระบบงานตามที่ สปสช. กำหนดให้เท่านั้น 
2.9 ต้องกำหนดให้ระบบที่พัฒนาสามารถจำกัดสิทธิในการเข้าถึงระบบ และข้อมูลที่สำคัญของ สปสช.  
2.10 ข้อมูลใดๆ ที่นำมาทดสอบการพัฒนาระบบของ สปสช. ต้องได้รับการควบคุมตามที่ สปสช. กำหนดไว้ 

เช่น การเลือกใช้ข้อมูลอย่างเหมาะสม ต้องดำเนินการลบข้อมูลที่นำมาทดสอบเมื่อพัฒนาระบบเสร็จสิ้น 
เป็นต้น 

2.11 ผู้ขายต้องจัดการเหตุการณ์ที่มีผลกระทบต่อความมั่นคงปลอดภัยสารสนเทศ ในระหว่างการพัฒนา
ระบบ ตลอดจนระยะเวลาที่ให้เช่าบำรุงรักษาระบบ 

2.12 ผู้ขายต้องดำเนินการให้ สปสช. ได้สิทธิโดยชอบในการใช้ซอฟต์แวร์ที่มีผู้อื่นเป็นเจ้าของลิขสิทธิ์หรือ
สิทธิบัตร หรือทรัพย์สินทางปัญญาอ่ืนๆ  

2.13 ข้อมูลหรือโปรแกรม (Source Code) ที่ผู้ขายพัฒนาขึ้นตามสัญญาฉบับนี้ให้ถือเป็นกรรมสิทธิ์ หรือ
ลิขสิทธิ์ หรือสิทธิของ สปสช. 

2.14 การเข้าปฏิบัติงานของผู้ขาย จะต้องเป็นไปตามนโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของ สปสช. 
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2.15 หากมีการให้เช่าช่วงในการทำงานให้กับ สปสช. ผู้ขายจะต้องควบคุมดูแลให้ผู ้ขายช่วงปฏิบัติตาม
นโยบายความมั่นคงปลอดภัยสารสนเทศ คำสั่ง กฎระเบียบ รวมถึงวิธีปฏิบัติและเงื ่อนไขที่ สปสช. 
กำหนดไว้เช่นเดียวกัน 

2.16 ผู้ขายต้องยินยอมให้เจ้าหน้าที่ของ สปสช. มีสิทธิในการเข้าตรวจสอบการปฏิบัติงานของผู้ขายใน
ระหว่างที่ผู้ขายยังคงปฏิบัติงานให้กับ สปสช. 

2.17 ผู้ขายจะต้องปฏิบัติตามเงื่อนไขที่ระบุไว้ในสัญญาฉบับนี้อย่างเคร่งครัด 
2.18 ต้องปฏิบัติตามนโยบายและแนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล ของสำนักงานหลักประกันสุขภาพ

แห่งชาติ พ.ศ. 2565 เช่น การดำเนินการเกี่ยวกับการเก็บรวบรวมข้อมูล การใช้ข้อมูล หรือเปิดเผย
ข้อมูลส่วนบุคคล ตามคำสั่งของผู้ควบคุมข้อมูลส่วนบุคคล สำนักงานหลักประกันสุขภาพแห่ งชาติ 
(พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562)  

 
ทั้งนี้ หากโครงการใดไม่มีความจำเป็นต้องใช้ข้อกำหนดใดข้อกำหนดหนึ่ง ผู้ที่ได้รับมอบหมายให้ดูแล
โครงการสามารถละเว้นข้อกำหนดนั้น ๆ ได้ โดยต้องแจ้งรายละเอียดถึงเหตุผลที่ละเว้นฯ ในการประชุม
ผู้ที่เกี่ยวข้อง และให้ผู้อำนวยการฝ่ายอนุมัติในข้ันตอนอนุมัติแผนโครงการ 

 




















































