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ร่าง ข้อกำหนดขอบเขตของงานจัดซื้อ/จัดจ้าง (Terms of Reference  :  TOR) 
ซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์อุปกรณ์ป้องกันและรักษาความปลอดภัยของ

ระบบจดหมายอิเล็กทรอนิกส์สำหรบัระบบสารสนเทศ สปสช. 
 (Mail Gateway for NHSO Application) 

------------------------------ 

 ด้วยสำนักงานหลักประกันสุขภาพแห่งชาติ โดยสำนักยุทธศาสตร์ดิจิทัลและธรรมาภิบาลข้อมูล มีความ
ประสงค์จะดำเนินการซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์อุปกรณ์ป้องกันและรักษาความ
ปลอดภัยของระบบจดหมายอิเล็กทรอนิกส์สำหรับระบบสารสนเทศ สปสช. (Mail Gateway for NHSO 
Application)  ซึ่งคณะกรรมการกำหนดร่างขอบเขตของงาน (TOR) ได้ดำเนินการตามพระราชบัญญัติการ
จัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ.๒๕๖๐ เรียบร้อยแล้ว โดยมีรายละเอียดดังนี้ 

1. ความเป็นมา 
ตามท่ีสำนักงานหลักประกันสุขภาพแห่งชาติ (สปสช.) ให้บริการรับ-ส่งข้อมูลด้วยระบบอีเมล์ผ่านทาง

โปรแกรมต่างๆ เช่น ระบบทะเบียน, ระบบชดเชยค่าบริการ, ระบบตรวจสอบก่อนจ่าย, ระบบการเงิน, ระบบ
รับเรื่องร้องเรียน, ระบบท้องถิ่น ฯลฯ ซึ่งการส่งข้อมูลไปยังหน่วยงานต่างๆรวมถึงประชาชน จะต้องมีระบบ
ตรวจสอบเมล์ก่อนส่งไปออกเพื่อป้องการ Malware ต่างๆที่ติดมากับอีเมล์ ดังนั้นเพื่อเป็นการป้องกันการเกิด
ความเสียหายทางด้านความปลอดภัยไซเบอร์ จึงมีความจำเป็นต้องต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์
อุปกรณ์ป้องกันและรักษาความปลอดภัยของระบบจดหมายอิเล็กทรอนิกส์สำหรับระบบสารสนเทศ สปสช.  
(Mail Gateway for NHSO Application) เพื่อให้ได้รับการอัปเดตซอฟต์แวร์ แก้ไขข้อผิดพลาด ปิดช่องโหว่
ด้านความปลอดภัย (Patch Version)  และปรับปรุงประสิทธิภาพ รวมถึงการบำรุงรักษาอุปกรณ์และบริการ
สนับสนุนทางเทคนิค ให้ระบบสามารถทำงานได้อย่างต่อเนื่อง  
 ดังนั้น สำนักยุทธศาสตร์ดิจิทัลและธรรมาภิบาลข้อมูล จึงได้ดำเนินการซื้อบริการต่ออายุสมาชิก
โปรแกรมลิขสิทธิ์ซอฟต์แวร์อุปกรณ์ป้องกันและรักษาความปลอดภัยของระบบจดหมายอิเล็กทรอนิกส์สำหรับ
ระบบสารสนเทศ สปสช. (Mail Gateway for NHSO Application)  ทั้งนี้ สัญญาซื้อบริการต่ออายุสมาชิก
โปรแกรมลิขสิทธิ์ซอฟต์แวร์อุปกรณ์ป้องกันและรักษาความปลอดภัยของระบบจดหมายอิเล็กทรอนิกส์สำหรับ
ระบบสารสนเทศ สปสช. (Mail Gateway for NHSO Application) เลขที่ 69A00219 ลงวันที่ 12 ธันวาคม 
2568 จะสิ้นสุดในวันที่ 30 กันยายน 2569 จึงมีความจำเป็นต้องดำเนินการต่ออายุสัญญาดังกล่าว เพื่อให้
สามารถใช้งานอุปกรณ์ในการตรวจสอบ วิเคราะห์ และคัดกรองจดหมายอิเล็กทรอนิกส์ได้อย่างมีประสิทธิภาพ 
ลดความเสี่ยงจากการหยุดชะงักของระบบงาน และได้รับบริการแก้ไขปัญหาและซ่อมแซมอุปกรณ์อย่าง
รวดเร็วเมื่อเกิดเหตุขัดข้อง 

2. วัตถุประสงค ์
2.1 เพื่อต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์อุปกรณ์ ป้องกันและรักษาความปลอดภัยของ  ระบบ

จดหมายอิเล็กทรอนิกส์ 
2.2 เพื่อตรวจสอบและวิเคราะห์การทำงานของอุปกรณ์ป้องกันและรักษาความปลอดภัยของ  ระบบ

จดหมายอิเล็กทรอนิกส์ สำหรับระบบสารสนเทศ สปสช.  
2.3 เพื่อที่ได้รับบริการสนับสนุนด้านเทคนิคและการแก้ไขปัญหาต่างๆ ของซอฟต์แวร์ (Download 

Patch) 
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2.4 เพ่ือลดความเสี่ยงในการหยุดให้บริการของระบบงาน ในกรณีที่อุปกรณ์เกิดความเสียหาย 
2.5 เพ่ือให้ได้รับการบริการที่รวดเร็วในการซ่อมแซมอุปกรณ์และแก้ไขปัญหาที่เกิดข้ึน 

3. คุณสมบัติของผู้เสนอราคา 
3.1  ผู้เสนอราคาต้องเป็นนิติบุคคลผู้มีอาชีพขายพัสดุ/รับจ้างงานที่จะจัดซื้อ/จัดจ้าง 

3.2 ผู้เสนอราคาต้องไม่เป็นผู้ที่ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานของทางราชการและได้แจ้งเวียนชื่อ
แล้ว หรือไม่เป็นผู้ที่ได้รับผลของการสั่งให้นิติบุคคลหรือบุคคลอื่นเป็นผู้ทิ้งงาน ตามระเบียบของทาง
ราชการ 
3.3 ผู้เสนอราคาต้องไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ประสงค์จะเสนอราคารายอื่น ณ วันประกาศนี้ 
หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันราคาอย่างเป็นธรรม 
3.4 ผู้เสนอราคาต้องไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย   เว้นแต่
รัฐบาลของผู้ประสงค์จะเสนอราคาได้มีคำสั่งให้สละสิทธิ์และความคุ้มกันเช่นว่านั้น 
3.5 นิติบุคคลที่จะเข้าเป็นคู่สัญญากับสำนักงานซึ่งได้ดำเนินการจัดซื้อ/จัดจ้าง ด้วยระบบอิเล็กทรอนิกส์ 
(e-Government Procurement : e-GP)  ต้องลงทะเบียนในระบบอิเล็กทรอนิกส์ของสำนักงานบัญชี
กลางที่เว็บไซต์ศูนย์ข้อมูลจัดซื้อจัดจ้างภาครัฐ 

4. รายละเอียดคุณลักษณะเฉพาะ 
4.1 รายละเอียดของพัสดุและจำนวนพัสดุที่จะซื้อ 

4.1.1 รายละเอียดการเสนอราคา 
4.1.1.1 รายชื ่อผู้ประสานงานของผู้เสนอราคาจำนวนไม่น้อยกว่า 2 ท่านประกอบด้วย

ผู้จัดการโครงการ และ ตัวแทนฝ่ายขาย พร้อมหมายเลขโทรศัพท์ และอีเมล์ที่
สามารถติดต่อได้ 

4.1.1.2 เอกสารตารางเปรียบเทียบข้อกำหนดทางเทคนิคที ่ สปสช. กำหนด เทียบกับ
ข้อเสนอที่ผู้เสนอราคาเสนอมา โดยผู้เสนอราคาจะต้องระบุคุณสมบัติที่เสนอมาให้
ชัดเจน พร้อมกับเอกสารอ้างอิงในการเสนอคุณสมบัติทางเทคนิคและเงื ่อนไข
ทั้งหมด โดยทำหมายเลขกำกับในเอกสารอ้างอิง ที่เสนอให้ตรงกับหัวข้อคุณสมบัติ
ทางเทคนิค หากไม่มีเอกสารอ้างอิงที ่ตรงกับคุณสมบัติทางเทคนิค ให้เจ้าของ
ผลิตภัณฑ์ ทำหนังสือรับรองว่าตรงกับคุณสมบัติทางเทคนิคที่แนบมาในการเสนอ
ราคาครั้งนี้ 

4.2 รายละเอียดคุณลักษณะเฉพาะ (Specification) 
ซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์อุปกรณ์ป้องกันและรักษาความปลอดภัยของ
ระบบจดหมายอิเล ็กทรอนิกส์สำหรับระบบสารสนเทศ สปสช. (Mail Gateway for NHSO 
Application) โดยต้องต่ออายุสมาชิกโปรแกรมลิขสิทธิ ์ซอฟต์แวร์และบำรุงรักษาและปรากฏ
รายละเอียดตามภาคผนวก ข. 
4.2.1 รายละเอียดด้านขอบเขตงาน 

4.2.1.1 ผู้เสนอราคาต้องดำเนินการต่ออายุสมาชิกโปรแกรมลิขสิทธิ ์ซอฟต์แวร์อุปกรณ์
ป้องกันและรักษาความปลอดภัยของระบบจดหมายอิเล็กทรอนิกส์สำหรับระบบ
สารสนเทศ สปสช. (Mail Gateway for NHSO Application)  รายละเอียดตาม
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ภาคผนวก ข. โดยมีลิขสิทธิ์ถูกต้องตั้งแต่วันที่ 1 ตุลาคม 2569 ถึง วันที่ 30 กันยายน 
2570  

4.2.2 ขอบเขตการดำเนินงาน 
4.2.2.1 จัดทำแผนการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์อุปกรณ์ป้องกันและรักษา

ความปลอดภัยของระบบจดหมายอิเล็กทรอนิกส์สำหรับระบบสารสนเทศ สปสช. 
(Mail Gateway for NHSO Application) โดยต้องทำการประชุมแจ ้งแผนกับ
เจ้าหน้าที่ สปสช.  

4.2.2.2 การต่ออายุสมาชิกโปรแกรมลิขสิทธิ ์ซอฟต์แวร์อุปกรณ์ป้องกันและรักษาความ
ปลอดภัยของระบบจดหมายอิเล็กทรอนิกส์สำหรับระบบสารสนเทศ สปสช. (Mail 
Gateway for NHSO Application) ผู้เสนอราคาจะต้องทำงานร่วมกับทีมงานของ 
สปสช. ที่รับผิดชอบโครงการ 

4.2.2.3 ทำการทดสอบการทำงานของซอฟต์แวร์หลังการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์
ซอฟต ์แวร ์อ ุปกรณ์ป ้องก ันและร ักษาความปลอดภ ัยของระบบจดหมาย
อิเล ็กทรอนิกส ์สำหร ับระบบสารสนเทศ สปสช. (Mail Gateway for NHSO 
Application)  ตามข้อที่ 4.2.1 

4.2.2.4 สรุปผลการทดสอบการทำงานของซอฟต์แวร์หลังการต่ออายุสมาชิกโปรแกรม
ลิขสิทธิ์ซอฟต์แวร์อุปกรณ์ป้องกันและรักษาความปลอดภัยของระบบจดหมาย
อิเล ็กทรอนิกส ์สำหร ับระบบสารสนเทศ สปสช. (Mail Gateway for NHSO 
Application) 

4.2.3 การให้บริการซ่อมแซมและแก้ไขปัญหา (Corrective Maintenance) 
4.2.3.1 ให้บริการซ่อมแซม Hardware แก้ไขปัญหาที่เกิดจาก Software OS และลง Patch 

ให้กับอุปกรณ์คอมพิวเตอร์เครือข่ายในโครงการนี้ ณ สถานที่ตั้งของ สปสช. 
4.2.3.2 ผู้เสนอราคาจะต้องมีเจ้าหน้าที่ Standby เพ่ือสามารถรับการติดต่อจาก สปสช. โดย

ทางโทรศัพท์ และทำการซ่อมแซมแก้ไขระบบให้ทำงานปกติได้ทันตามข้อกำหนด
ระดับการให้บริการ (Service Level Agreement) กับ สปสช. 

4.2.3.3 เปลี่ยนอุปกรณ์อะไหล่ทุกชิ้นที่เสีย ด้วยของใหม่ จากบริษัทผู้ผลิตโดย สปสช.ไม่เสีย
ค่าใช้จ่ายใดๆ ทั้งสิ้น 

4.2.3.4 จัดทำบันทึกผลการทำงาน (Service Report) สำหรับ Corrective MA และรายงาน
ให้ผู้ดูแลระบบ ของ สปสช. รับทราบทุกครั้งที่เข้าดำเนินการซ่อมแซมและแก้ไข
ปัญหา 

4.2.4 การให้บริการบำรุงรักษา (Preventive Maintenance) 
4.2.4.1 ให้บริการตรวจสอบสภาพและบำรุงรักษาอุปกรณ์ป้องกันและรักษาความปลอดภัย

ของระบบจดหมายอิเล็กทรอนิกส์สำหรับระบบสารสนเทศ สปสช. (Mail Gateway 
for NHSO Application) ในสถานที่ตั้งของอุปกรณ์เป็นราย 3 เดือน 

4.2.4.2 จ ัดทำบ ันท ึกผลการทำงาน (Service Report) สำหร ับ Preventive MA และ
รายงานให้ผู ้ด ูแลระบบ (System Admin) ของ สปสช.รับทราบ ทุกครั ้งที ่ เข้า
ดำเนินการซ่อมแซมและแก้ไขปัญหา 
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4.2.4.3 ทำการตรวจสอบ Version ที่ใช้อยู่ในปัจจุบัน หากมีความจำเป็นให้ทำการปรับ
ระบบให้เป็น Version ใหม ่

4.3 เงื่อนไขเฉพาะของพัสดุที่จะจ้าง 
4.3.1 ผู ้เสนอราคาจะต้องรับประกันความชำรุดบกพร่องของอุปกรณ์ป้องกันและรักษาความ

ปลอดภัยของระบบจดหมายอิเล็กทรอนิกส์สำหรับระบบสารสนเทศ สปสช. (Mail Gateway 
for NHSO Application) ที่เสนอตามข้อกำหนดทางเทคนิคโดยมีระยะเวลาในการรับประกัน
เป็นเวลา 1 ปี 

4.3.2 ผู้ให้บริการต้องมีการบริการทางโทรศัพท์ (On Call Service) ในวันและเวลาทำการ (ยกเว้น
วันหยุดนักขัตฤกษ์) โดยให้บริการต่อไปนี้เป็นอย่างน้อย 
4.3.2.1 การให้บริการตอบคำถามทางโทรศัพท์ในการแก้ไข  ปัญหาต่าง ๆ 
4.3.2.2 สำหรับกรณีที่ปัญหาไม่สามารถแก้ไขได้โดยการแนะนำทางโทรศัพท์ บริษัทฯ จะส่ง

วิศวกรที่เชี่ยวชาญไปยังจุดที่เกิดปัญหาโดย สปสช. ไม่เสียค่าใช้จ่ายใด ๆ ทั้งสิ้น 
4.3.2.3 ในกรณีอุปกรณ์เกิดความเสียหายจนไม่สามารถทำงานได้ตามปกติผู ้เสนอราคา

จะต้องทำการแก้ปัญหาให้แล้วเสร็จภายใน 48 ชั ่วโมง นับจากได้ร ับแจ้งจาก
เจ้าหน้าที่ของ สปสช. 

4.3.3 สปสช. มีสิทธิดำเนินการติดต่อกับผู้ผลิตหรือเจ้าของผลิตภัณฑ์เองในเรื่องของการให้บริการ
ผลิตภัณฑ์ โดย สปสช.ไม่เสียค่าใช้จ่ายใด ๆ ในกรณีที่ผู้เสนอราคาไม่สามารถแก้ไขปัญหา
ให้กับ สปสช.ได ้

4.3.4 สถานที่ติดตั้งใช้งานระบบ / อุปกรณ์ / เอกสาร 
4.3.4.1 สำนักงานหลักประกันสุขภาพแห่งชาติ (ส่วนกลาง) 
4.3.4.2 ศูนย์คอมพิวเตอร์สำรองสำนักงานหลักประกันสุขภาพแห่งชาติ 

4.3.5 ผลผลิตของโครงการ (สิ่งส่งมอบและการตรวจรับ) 
4.3.5.1 แผนการดำเนินการบำรุงรักษาและการบริหารโครงการ 
4.3.5.2 เอกสารการต่ออายุการรับประกันอุปกรณ์จากเจ้าของผลิตภัณฑ์ 
4.3.5.3 เอกสารติดต่อการบริการหลังการขาย 

5. กำหนดการส่งมอบพัสด ุ
กำหนดส่งมอบภายใน 30 วันนับจากวันลงนามในสัญญา  
(โดยมีลิขสิทธิ์ที่ถูกต้องตั้งแต่วันที่ 1 ตุลาคม 2569 ถึงวันที่ 30 กันยายน 2570) 

6. หลักเกณฑ์และสิทธิในการพิจารณา 
6.1 ผู้เสนอราคาต้องมีคุณสมบัติตามที่กำหนด และมีเอกสารและหลักฐานต่างๆ ครบถ้วนตามที่กำหนดใน

เอกสาร จึงจะได้รับการพิจารณาในข้อต่อไปนี้ 
6.1.1 กรณีท่ีใช้เกณฑ์ราคา 

  การพิจารณา จะพิจารณาตัดสินโดยใช้เกณฑ์ราคารวม 
6.2 กรณีท่ีมีผู้ยื่นข้อเสนอเพียงรายเดียว  หรือมีผู้ยื่นข้อเสนอหลายรายแต่ถูกต้องตรงตามเงื่อนไขที่กำหนด

ในประกาศ/เอกสาร เพียงรายเดียว สำนักงานฯ ขอสงวนสิทธิการต่อรองราคา 
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7. วงเงินงบประมาณ/วงเงินที่ได้รับจัดสรร 
 วงเงินจัดหาในครั้งนี้ จำนวนเงิน 200,000 บาท (สองแสนบาทถ้วน) 

8. งวดงานและการจ่ายเงิน 
       จ่ายเงินงวดเดียว ผู้เสนอราคาจัดส่งใบแจ้งหนี้ (Invoice) พร้อมสำเนา 1 ชุด และเม่ือคณะกรรมการ
ตรวจรับพัสดุได้รับการส่งมอบอุปกรณ์พร้อมติดตั้งและเอกสาร รายละเอียดข้อที่ 4.3.5 ตามข้อกำหนด
ทางเทคนิคเรียบร้อยแล้ว 

9. อัตราค่าปรับ 
       กำหนดค่าปรับเป็นรายวันในอัตราร้อยละ 0.20 (ศูนย์จุดสองศูนย์) ของราคาสิ่งของที่ยังไม่ได้รับ
มอบ นับถัดจากวันครบกำหนดตามสัญญา 

10. การกำหนดระยะเวลารับประกันความชำรุดบกพร่อง 
   ผู้เสนอราคาต้องรับประกันความชำรุดบกพร่องของรายการสิ่งของที่เสนอ เป็นเวลา 1 ปี  
นับถัดจากวันที่สำนักงานได้รับมอบสิ่งของทั้งหมดไว้โดยถูกต้องครบถ้วนตามสัญญา 

11. เงื่อนไขท่ัวไป 
11.1  เงื่อนไขความต้องการด้านความม่ันคงปลอดภัยสารสนเทศ 

11.1.1 ผู้เสนอราคาต้องยินยอมปฏิบัติตามกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 
และนโยบาย ความมั ่นคงปลอดภัยสารสนเทศ ที ่สำนักงานหลักประกันสุขภาพ
แห่งชาติกำหนด รวมถึงคำสั่งวิธีปฏิบัติ และเงื่อนไขที่เก่ียวข้อง ตามภาคผนวก ก. 
 

 
 

(ลงชื่อ)..........................................ผู้ออกข้อกำหนด 
                                              (นายวชิรา เกษแก้ว) 
 

 
 

(ลงชื่อ)...........................................ผู้ออกข้อกำหนด 
                                         (นายธเนศร์ ดำรงคงวิทยานุกูล) 

 
 

 
(ลงชื่อ)...........................................ผู้ออกข้อกำหนด 

      (นายธีรเดช  แสงคำ) 
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ภาคผนวก ก 
ข้อกำหนดความรับผิดชอบด้านความม่ันคงปลอดภัยใน TOR หรือสัญญาจ้างงาน 

 
ผู ้เสนอราคาต้องปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศ คำสั ่ง และวิธีปฏิบัติของ

สำนักงานหลักประกันสุขภาพแห่งชาติ (สปสช.) อย่างเคร่งครัดตลอดระยะเวลาสัญญา ดังต่อไปนี้ 
 

หมวดที่ 1 ข้อกำหนดทั่วไป (บังคับใช้กับทุกประเภทโครงการ) 
1.1. ผู้เสนอราคาต้องจัดให้บุคลากรที่เข้าปฏิบัติงานทุกคนรับทราบ เข้าใจ และปฏิบัติตามนโยบาย 

มาตรฐาน และแนวปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศของ สปสช. อย่างเคร่งครัด รวมถึง
ต้องลงนามในเอกสารข้อตกลงการรักษาความลับ (Non-Disclosure Agreement: NDA) และ
ข้อตกลงการใช้งานทรัพยากรสารสนเทศ (Acceptable Use Policy: AUP) ก่อนเริ่มปฏิบัติงาน 
หรือก่อนเข้าถึงข้อมูลและระบบสารสนเทศของ สปสช.  

1.2. ผู้เสนอราคาต้องแจ้งให้หน่วยงานผู้ควบคุมดูแลโครงการและสำนักความมั่นคงปลอดภัยไซเบอร์ของ 
สปสช. ทราบโดยทันที เมื่อพบหรือมีเหตุอันควรสงสัยว่าเกิดภัยคุกคามทางไซเบอร์ เหตุข้อมูลรั่วไหล 
หรือเหตุละเมิดข้อมูลส่วนบุคคลที่เกี่ยวข้องกับ สปสช. พร้อมทั้งต้องรักษาพยานหลักฐาน ให้ความ
ร่วมมือในการตรวจสอบ วิเคราะห์ ระงับเหตุ กู้คืนระบบ และจัดทำรายงานสรุปเหตุการณ์พร้อมผล
การวิเคราะห์สาเหตุ (Root Cause Analysis: RCA) และมาตรการป้องกันไม่ให้เกิดเหตุซ้ำส่งให้ 
สปสช. ตามระยะเวลาที่กำหนด  

1.3. ผู้เสนอราคาต้องปฏิบัติตามนโยบายและแนวปฏิบัติด้านการคุ้มครองข้อมูลส่วนบุคคลของ สปสช. 
และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 อย่างเคร่งครัด โดยในกรณีที่ผู้เสนอราคา
ทำหน้าที่เป็นผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor) ต้องดำเนินการตามคำสั่งของ สปสช. 
ในฐานะผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) เท่านั้น การเก็บรวบรวม ใช้ เปิดเผย เข้าถึง 
ส่งต่อ โอน หรือจัดเก็บข้อมูลส่วนบุคคลต้องเป็นไปตามขอบเขตของสัญญา และห้ามคัดลอก ทำ
สำเนา นำข้อมูลไปใช้ เปิดเผย หรือใช้เพื่อการฝึกสอนหรือพัฒนาแบบจำลองปัญญาประดิษฐ์ (AI 
Model) หรือวัตถุประสงค์อ่ืนใดนอกเหนือจากท่ี สปสช. อนุมัติเป็นลายลักษณ์อักษร 

1.4. ผู้เสนอราคาต้องส่งคืนข้อมูล เอกสาร สื่อบันทึกข้อมูล ซอร์สโค้ด (Source Code) และทรัพย์สิน
สารสนเทศของ สปสช. ทั้งหมดเมื่อสิ้นสุดสัญญา หรือเมื่อหมดความจำเป็นในการใช้งาน พร้อมทั้ง
ต้องลบหรือทำลายข้อมูล รวมถึงข้อมูลสำรอง (Backup) ด้วยวิธีการลบทำลายข้อมูลที ่มั ่นคง
ปลอดภัย (Secure Deletion/Sanitization) และจัดส่งหนังสือรับรองการลบหรือทำลายข้อมูล 
(Certificate of Secure Data Destruction) ให้แก่ สปสช. รวมทั้งต้องส่งมอบข้อมูลในรูปแบบ
มาตรฐานที่สามารถนำไปใช้งานต่อได้ เพื่อไม่ให้เกิดข้อจำกัดในการถ่ายโอนระบบหรือข้อมูลไปยังผู้
เสนอราคารายอื่น 

1.5. ผู้เสนอราคาต้องกำหนดและควบคุมสิทธิการเข้าถึงระบบ ข้อมูล อุปกรณ์ พื้นที่ และบริการที่
เกี ่ยวข้องกับงานตามหลักการให้สิทธิเท่าที ่จำเป็น (Least Privilege) และการแบ่งแยกหน้าที่ 
(Segregation of Duties: SoD) โดยต้องใช้บัญชีผู ้ใช้รายบุคคลที่สามารถระบุตัวตนได้ (Unique 
User ID) ห้ามใช้บัญชีร่วม (Shared Account) ห้ามเปิดเผยหรือถ่ายโอนชื่อผู้ใช้ รหัสผ่าน รหัส 
OTP หรือข้อมูลยืนยันตัวตนให้แก่ผู้อ่ืน บัญชีที่มีสิทธิระดับผู้ดูแลระบบหรือเข้าถึงระบบสำคัญต้องใช้
การยืนยันตัวตนหลายปัจจัย (Multi-Factor Authentication: MFA) ตามที่ สปสช. กำหนด และ
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ต้องทบทวน ปรับลด หรือเพิกถอนสิทธิการเข้าถึงทันทีเมื่อหมดความจำเป็น มีการเปลี่ยนแปลง
หน้าที่ หรือเมื่อสิ้นสุดสัญญา 

1.6. ผู้เสนอราคาต้องไม่นำอุปกรณ์ประมวลผล อุปกรณ์เครือข่าย อุปกรณ์สื่อสาร สื่อบันทึกข้อมูล หรือ
อุปกรณ์ส่วนตัวอื่นใด มาเชื ่อมต่อหรือเข้าถึงระบบเครือข่าย ระบบสารสนเทศ หรือทรัพย์สิน
สารสนเทศของ สปสช. เว้นแต่ได้รับอนุญาตเป็นลายลักษณ์อักษรจากหน่วยงานผู้ควบคุมดูแล
โครงการ และต้องปฏิบัติตามมาตรการควบคุมด้านความมั ่นคงปลอดภัยสารสนเทศที่ สปสช. 
กำหนดอย่างเคร่งครัด  

1.7. ผู ้เสนอราคาต้องยินยอมให้เจ้าหน้าที ่ของ สปสช. หรือผู ้ตรวจสอบที่ สปสช. มอบหมาย เข้า
ตรวจสอบการปฏิบัติงาน ระบบ เอกสาร ซอร์สโค้ด หลักฐาน และมาตรการควบคุมที่เกี่ยวข้องกับ
การดำเนินงานตามสัญญาได้ตลอดระยะเวลาของสัญญา พร้อมทั้งต้องให้ความร่วมมือ จัดส่งข้อมูล
และหลักฐานตามที่ร้องขอ ดำเนินการแก้ไขข้อบกพร่องหรือข้อสังเกตภายในระยะเวลาที่ สปสช. 
กำหนด และจัดส่งหลักฐานการแก้ไขเพ่ือให้ สปสช. ตรวจสอบและยืนยันผลการดำเนินการได้  

1.8. ผู้เสนอราคาต้องจัดเตรียมเอกสารหรือหลักฐานที่สามารถยืนยันการปฏิบัติตามข้อกำหนดด้านความ
มั่นคงปลอดภัยสารสนเทศ เพื่อประกอบการตรวจรับงานตามที่ สปสช. กำหนด โดยหลักฐาน
ดังกล่าวอาจอยู่ในรูปแบบของเอกสาร รายงาน บันทึกข้อมูลจากระบบ หรือหลักฐานอิเล็กทรอนกิส์
อ่ืนที่สามารถตรวจสอบได้  

 
หมวดที่ 2 ข้อกำหนดเฉพาะสำหรับโครงการโครงสร้างพ้ืนฐาน ระบบคลาวด์ และบริการเช่าใช้ 
2.1 ระบบ อุปกรณ์ หรือบริการที่จัดหาต้องสามารถบริหารจัดการสิทธิการเข้าถึง บันทึกเหตุการณ์สำคัญ 

และตรวจสอบย้อนหลังได้ โดยต้องจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ตามกฎหมาย และ
ตามระยะเวลา รูปแบบ และมาตรการที่ สปสช. กำหนด รวมถึงต้องสามารถแสดงหรือส่งออกข้อมูล 
Log เพ่ือประกอบการตรวจสอบได้ 

2.2 ผู้เสนอราคาต้องดำเนินการเสริมความมั่นคงปลอดภัย (Hardening) และกำหนดค่าความมั ่นคง
ปลอดภัยขั้นต่ำ (Security Baseline) ตามมาตรฐานหรือข้อกำหนดของ สปสช. โดยต้องปิดบริการ 
บัญชีผู้ใช้ พอร์ต และการเชื่อมต่อที่ไม่จำเป็น รวมถึงติดตั้งโปรแกรมแก้ไขช่องโหว่ (Patch) ล่าสุดที่
จำเป็นก่อนการส่งมอบงาน  

2.3 ผู้เสนอราคาต้องใช้ช่องทางที่ สปสช. อนุญาตเท่านั้นสำหรับการเชื่อมต่อระบบ เครือข่าย บริการจาก
ภายนอก หรือการเข้าถึงจากระยะไกล (Remote Access) โดยต้องมีมาตรการรักษาความมั่นคง
ปลอดภัยที่เหมาะสม เช่น การเข้ารหัสข้อมูลระหว่างการรับส่ง การยืนยันตัวตน การจำกัดสิทธิ และ
การบันทึกประวัติการใช้งาน โดยเปิดใช้งานเฉพาะเท่าท่ีจำเป็น  

2.4 ผู้เสนอราคาต้องจัดให้มีมาตรการสำรองข้อมูล การกู้คืนข้อมูล และการทดสอบการกู้คืนระบบ 
(Restore Test) ตามความสำคัญของระบบและข้อกำหนดของ สปสช. รวมทั้งต้องมีมาตรการปกป้อง
ข้อมูลสำรองให้ปลอดภัยจากการเข้าถึงโดยไม่ได้รับอนุญาต และต้องแสดงผลการทดสอบหรือ
หลักฐานประกอบการตรวจรับงาน  

2.5 ผู้เสนอราคาต้องไม่นำข้อมูลลับ ข้อมูลด้านการเงิน ข้อมูลสุขภาพ ข้อมูลส่วนบุคคล หรือข้อมูลของ 
สปสช. ไปใช้กับบริการ Cloud, AI, Generative AI หรือบริการสาธารณะภายนอกที่ สปสช. ไม่ได้
อนุมัติ เว้นแต่ได้รับอนุญาตเป็นลายลักษณ์อักษรจาก สปสช. และต้องดำเนินมาตรการควบคุมความ
ปลอดภัยตามที่ สปสช. กำหนดอย่างเคร่งครัด  
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2.6 ผู ้เสนอราคาต้องกำหนดข้อตกลงระดับการให้บริการ (SLA) ขอบเขตความรับผิดชอบ (Shared 
Responsibility) มาตรการรักษาความมั่นคงปลอดภัย การสำรองและกู้คืนข้อมูล การจัดเก็บ Log 
การแจ้งเหตุ การระบุตำแหน่งจัดเก็บข้อมูล และสิทธิในการตรวจสอบไว้ในข้อเสนอ สัญญา หรือ
เอกสารแนบท้ายสัญญาในกรณีที่เป็นงานเช่าใช้ บริการคลาวด์ หรือบริการจากผู้เสนอราคาภายนอก 
ทั้งนี้ ผู้เสนอราคาต้องได้รับการรับรองมาตรฐานความมั่นคงปลอดภัยสารสนเทศในระดับสากล เช่น 
ISO/IEC 27001, ISO/IEC 27017 หรือ CSA STAR เป็นอย่างน้อย  

2.7 ผู้เสนอราคาต้องปฏิบัติตามระเบียบการเข้าออกพื้นที่ของ สปสช. อย่างเคร่งครัดสำหรับการเข้า
ปฏิบัติงานในพื้นที่ควบคุม เช่น ศูนย์คอมพิวเตอร์หลัก ศูนย์คอมพิวเตอร์สำรอง ห้องคอมพิวเตอร์ 
หรือพื้นที่ที่ สปสช. กำหนด โดยต้องลงทะเบียน ระบุวัตถุประสงค์ แสดงบัตรประจำตัว และปฏิบัติ
ตามมาตรการรักษาความปลอดภัยของพ้ืนที่อย่างเคร่งครัด  

 
หมวดที่ 3 ข้อกำหนดเฉพาะสำหรับโครงการด้านการพัฒนาระบบสารสนเทศ (Secure Development) 

3.1 ผู้เสนอราคาต้องดำเนินการพัฒนาระบบตามกระบวนการพัฒนาซอฟต์แวร์ที่ปลอดภัย (Secure 
Software Development Life Cycle: Secure SDLC) โดยอ้างอิงมาตรฐานหรือแนวปฏิบัติที่เป็นที่
ย อ ม ร ั บ ใ น ร ะด ั บ ส า ก ล  เ ช ่ น  OWASP Top 10, CWE Top 25, NIST Secure Software 
Development Framework (SSDF) หรือมาตรฐานอื่นที่ สปสช. ยอมรับ และต้องแก้ไขข้อบกพร่อง
หรือช่องโหว่ด้านความมั่นคงปลอดภัยทั้งหมดก่อนการส่งมอบระบบ  

3.2 ผู้เสนอราคาต้องแยกสภาพแวดล้อมสำหรับการพัฒนา (Development) การทดสอบ (Testing) และ
การใช้งานจริง (Production) ออกจากกันอย่างชัดเจน รวมถึงแยกข้อมูลและกำหนดสิทธิการเข้าถึง
ตามบทบาทและหน้าที ่ (Role-Based Access Control: RBAC) และหลักการ Least Privilege 
พร้อมแยกหน้าที่ระหว่างผู้พัฒนา ผู้ทดสอบ และผู้ติดตั้งระบบ (Segregation of Duties: SoD) โดย
ต้องไม่นำข้อมูลจริงไปใช้ในสภาพแวดล้อมการพัฒนาหรือการทดสอบ เว้นแต่ได้รับอนุมัติและผ่าน
การทำ Data Masking หรือ Anonymization แล้ว  

3.3 ผู้เสนอราคาต้องจัดให้มีการควบคุม Source Code ด้วยระบบบริหารจัดการเวอร์ชัน (Version 
Control System) โดยกำหนดสิทธิการเข้าถึงเฉพาะผู้ได้รับอนุญาต พร้อมเปิดใช้งานระบบยืนยัน
ตัวตนหลายปัจจัย (Multi-Factor Authentication: MFA) สำหรับผู้พัฒนาทุกคนที่มีสิทธิ์เข้าถึง 
บันทึกประวัติการเปลี่ยนแปลง (Change History) สามารถตรวจสอบย้อนหลังได้ จัดให้มีการสำรอง
ข้อมูล Repository อย่างเหมาะสม และส่งมอบ Source Code Repository พร้อมเอกสารที่
เกี่ยวข้องให้แก่ สปสช. ตามสัญญา  

3.4 ผู้ได้รับการคัดเลือกต้องใช้ซอฟต์แวร์ เครื่องมือพัฒนา (Development Tools) ไลบรารี (Library) 
Framework Package Container Image แ ล ะส ่ ว น ป ระก อบ ซ อฟต ์ แ ว ร ์ อ ื ่ น  ( Software 
Components) ที่ถูกต้องตามกฎหมายและไม่ละเมิดทรัพย์สินทางปัญญา รวมทั้งต้องไม่มีโปรแกรม
แอบแฝง โปรแกรมมุ่งร้าย (Malware) หรือโค้ดที่อาจก่อให้เกิดความเสี่ยงต่อความมั่นคงปลอดภัย
สารสนเทศของ สปสช. ผู้ได้รับการคัดเลือกต้องจัดทำและเปิดเผยรายการส่วนประกอบซอฟต์แวร์ที่
ใ ช ้  ( Software Bill of Materials: SBOM) หร ื อ ร า ยกา ร  Open Source และ  Third-party 
Components พร้อมข้อมูลเวอร์ชัน ตามที่ สปสช. กำหนด รวมทั้งต้องติดตาม ตรวจสอบ และ
ประเมินช่องโหว่ด้านความมั่นคงปลอดภัยของซอฟต์แวร์และส่วนประกอบซอฟต์แวร์ที่ใช้อย่าง
ต่อเนื่อง และเมื่อพบช่องโหว่ที่อาจส่งผลกระทบต่อระบบของ สปสช. ต้องดำเนินการแก้ไข อัปเดต 
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หรือเปลี่ยนทดแทนเป็นเวอร์ชันที่ปลอดภัยโดยเร็ว หรือภายในระยะเวลาที่ สปสช. กำหนด พร้อม
แจ้งผลการดำเนินการให้ สปสช. ทราบ 

3.5 ผู้เสนอราคาต้องตรวจสอบและยืนยันว่าไม่มีการฝังรหัสผ่าน กุญแจเข้ารหัส (API Keys / Tokens) 
หรือข้อมูลลับใด ๆ ไว้ในซอร์สโค้ด (No Hardcoded Secrets) โดยเด็ดขาด และต้องใช้ระบบบริหาร
จัดการข้อมูลความลับ (Secret Management System) ที่ปลอดภัยในการจัดการข้อมูลเหล่านั้น 

3.6 ผู้เสนอราคาต้องจัดให้มีผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยสารสนเทศที่เป็นอิสระจากทีมพัฒนา 
(Independent Third-Party Security Tester) ดำเนินการทดสอบความมั่นคงปลอดภัยของระบบ
ก่อนนำขึ้นใช้งานจริง โดยผู้เสนอราคาเป็นผู้รับผิดชอบค่าใช้จ่ายทั้งหมด ทั้งนี้ ให้กำหนดระดับการ
ทดสอบดังนี ้
3.6.1.ระบบที่มีการเชื่อมต่อหรือให้บริการผ่านอินเทอร์เน็ต ( Internet-facing System): ต้อง

ได ้ร ับการประเมินช ่องโหว ่ (Vulnerability Assessment) และทดสอบการเจาะระบบ 
(Penetration Testing) เต็มรูปแบบ  

3.6.2.ระบบที่ใช้งานเฉพาะภายในเครือข่ายองค์กร ( Internal System): ต้องได้รับการประเมิน
ช่องโหว่ (Vulnerability Assessment) เป็นอย่างน้อย เว ้นแต่เป็นระบบสารสนเทศที ่มี
ความสำคัญสูงหรือประมวลผลข้อมูลอ่อนไหวตามที่ สปสช. กำหนด ให้ต้องจัดทำทดสอบการ
เจาะระบบ (Penetration Testing) เพ่ิมเติมด้วย 

3.6.3.ทั้งนี้ ผู้เสนอราคาต้องดำเนินการแก้ไขช่องโหว่ด้านความมั่นคงปลอดภัยให้เป็นไปตามเกณฑ์
และข้อกำหนดของ สปสช. พร้อมส่งมอบรายงานผลการทดสอบเพื่อประกอบการตรวจรับงาน 
โดย สปสช. ทรงไว้ซึ่งสิทธิ์ในการทวนสอบผลการทดสอบหรือทำ Penetration Test ซ้ำก่อน
การตรวจรับจริง  

3.7 ระบบที ่พัฒนาต้องสามารถบันทึกเหตุการณ์ด้านความมั ่นคงปลอดภัยสารสนเทศ (Security 
Log/Audit Trail) ที่เพียงพอต่อการตรวจสอบและติดตามย้อนหลัง เช่น การเข้าใช้งานระบบ การ
เข้าถึงหรือเปลี่ยนแปลงข้อมูลสำคัญ การเปลี่ยนแปลงสิทธิ หรือการดำเนินการของผู้ดูแลระบบ โดย 
Log ต้องระบุผู้ใช้ วันเวลา และพฤติกรรมได้ชัดเจน และห้ามบันทึกรหัสผ่านหรือข้อมูลลับที่ไม่จำเป็น
ลงใน Log  
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ภาคผนวก ข. 
ซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์อุปกรณ์ป้องกันและรักษาความปลอดภัยของระบบ

จดหมายอิเล็กทรอนิกส์สำหรับระบบสารสนเทศ สปสช.  
(Mail Gateway for NHSO Application) 

 
ลำดับ รายละเอียด Serial No. เริ่มต้น MA DD-MM-YY สิ้นสุด MA DD-MM-YY 

1 CISCO-ESA C195 WMP264300AW  1 ตุลาคม 2569 30 กันยายน 2570 
2 CISCO-ESA C195 WMP26440007  1 ตุลาคม 2569 30 กันยายน 2570 

 
 








































































