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ร่าง ข้อกำหนดขอบเขตของงานจัดซื้อ/จัดจ้าง (Terms of Reference  :  TOR) 
ซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ Firewall เชื่อมต่อ Cloud ภาครัฐ 

สำนักงานหลักประกันสุขภาพแห่งชาติ 
------------------------------ 

ด้วย สำนักงานหลักประกันสุขภาพแห่งชาติ มีความประสงค์จะซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์
ซอฟต์แวร์ Firewall เชื่อมต่อ Cloud ภาครัฐ ซึ่งคณะกรรมการกำหนดร่างขอบเขตของงาน (TOR)  ได้ดำเนินการตาม
พระราชบัญญัติการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ.2560 เรียบร้อยแล้ว โดยมีรายละเอียดดังนี้ 

1. ความเป็นมา   
สำนักงานหลักประกันสุขภาพแห่งชาติ (สปสช.) ได้นำระบบเสมือนรักษาความปลอดภัย (Virtual Next 

Generation Firewall) มาใช้งานร่วมกับบริการระบบคลาวด์กลางภาครัฐ (Government Data Center and 
Cloud Service: GDCC) ผ่านโครงข่ายของสำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) [Digital Government 
Development Agency (Public Organization): DGA] เพื่อให้การเชื่อมต่อและการใช้บริการระบบคลาวด์กลาง
ภาครัฐเป็นไปอย่างมีประสิทธิภาพและปลอดภัย 

เพื่อให้การดำเนินงานของ สปสช. เป็นไปตามภารกิจและบรรลุเป้าหมายที่กำหนด ฝ่ายบริหารเทคโนโลยี
สารสนเทศจึงมีความประสงค์จะจัดซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ Virtual Next Generation 
Firewall สำหรับเชื่อมต่อระหว่างศูนย์คอมพิวเตอร์หลักของ สปสช. กับศูนย์คอมพิวเตอร์ระบบคลาวด์กลางภาครัฐ 
(GDCC) ให้มีความม่ันคงปลอดภัยสูงสุดและรองรับการทำงานของระบบต่าง ๆ อย่างมีประสิทธิภาพ 

2. วัตถุประสงค ์
2.1 เพ่ือจัดซื้อบริการต่ออายุสมาชิกโปรแกรมลิขสิทธิ์ซอฟต์แวร์ Virtual Next Generation Firewall สำหรับ

การเชื่อมต่อและใช้บริการระบบคลาวด์กลางภาครัฐ (GDCC) ให้มีประสิทธิภาพ 
2.2 เพ่ือเสริมความมั่นคงปลอดภัยของระบบเครือข่ายและการแลกเปลี่ยนข้อมูลระหว่างศูนย์คอมพิวเตอร์หลัก

ของ สปสช. กับศูนย์คอมพิวเตอร์ระบบคลาวด์กลางภาครัฐ 
2.3 เพ่ือให้เป็นไปตามมาตรฐานความม่ันคงปลอดภัยสารสนเทศของหน่วยงานภาครัฐ และสอดคล้องกับ

นโยบายการใช้บริการระบบคลาวด์กลางภาครัฐ 

3. คุณสมบัติของผู้เสนอราคา 
3.1 ผู้เสนอราคาต้องเป็นนิติบุคคลผู้มีอาชีพขายพัสด/ุรับจ้างงานทีจ่ะจัดซื้อ/จัดจ้าง/ให้เช่า 
3.2 ผู้เสนอราคาต้องไม่เป็นผู้ที่ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานของทางราชการและได้แจ้งเวียนชื่อแล้ว 

หรือไม่เป็นผู้ที่ได้รับผลของการสั่งให้นิติบุคคลหรือบุคคลอ่ืนเป็นผู้ทิ้งงาน ตามระเบียบของทางราชการ 
3.3 ผู้เสนอราคาต้องไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ประสงค์จะเสนอราคารายอ่ืน ณ วันประกาศนี้ หรือไม่

เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันราคาอย่างเป็นธรรม 
3.4 ผู้เสนอราคาต้องไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาล

ของผู้ประสงค์จะเสนอราคาได้มีคำสั่งให้สละสิทธิ์และความคุ้มกันเช่นว่านั้น 
3.5 นิติบุคคลที่จะเข้าเป็นคู่สัญญากับสำนักงานซึ่งได้ดำเนินการจัดซื้อ/จัดจ้าง ด้วยระบบอิเล็กทรอนิกส์        

(e-Government Procurement : e-GP)  ต้องลงทะเบียนในระบบอิเล็กทรอนิกส์ของสำนักงานบัญชี
กลางที่เว็บไซต์ศูนย์ข้อมูลจัดซื้อจัดจ้างภาครัฐ 
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4. รายละเอียดคุณลักษณะเฉพาะ 
4.1 รายละเอียดของพัสดุ 

4.1.1 รายชื่อผู้ประสานงานของผู้เสนอราคาจำนวนไม่น้อยกว่า 2 ท่านประกอบด้วยผู้จัดการโครงการ 
และ ตัวแทนฝ่ายขาย พร้อมหมายเลขโทรศัพท์ และอีเมล์ที่สามารถติดต่อได้ 

4.1.2 ผู้ยื่นข้อเสนอจะต้องได้รับแต่งตั้งให้เป็นตัวแทนจำหน่ายจากผู้ผลิตหรือตัวแทนจำหน่ายใน
ประเทศไทย โดยให้ยื่นวันยื่นข้อเสนอ 

4.2 รายละเอียดคุณลักษณะเฉพาะ (Specification) 
โปรแกรมลิขสิทธิ์ซอฟต์แวร์ Firewall จำนวน 1 Licenses 

4.2.1 เป็น Software Virtual Firewall ที่ออกแบบเป็น Next Generation Firewall เพ่ือทำหน้าที่
ตรวจจับและควบคุม Application, User, Content โดยเฉพาะ  และใช้โครงสร้าง
สถาปัตยกรรมแบบ Single Pass Software 

4.2.2 สามารถนำไปติดตั้งบน Public Cloudsได้อย่างน้อยดังนี้ Amazon Web Services ,Google 
Cloud ,Microsoft Azure, Oracle Cloud, Alibaba Cloud และสามารถ ติดตั้งลงบน 
Hypervisorsได้อย่างน้อยดังนี้ VMware ESXi , KVM ,Nutanix AHV ,Microsoft Hyper-V 

4.2.3 มี Firewall Throughput (App ID) ไม่น้อยกว่า 2 Gbps และรองรับจำนวน Max Sessions 
ได้ไม่น้อยกว่า 250,000 sessions 

4.2.4 สามารถติดตั้งในรูปแบบ Transparent Inline, Non-Inline Monitoring (Tap), L2 และ L3 
ได้ 

4.2.5 สามารถทำ Routing แบบ Static, RIP, BGP, OSPF, Multicast และ Policy Based 
Forwarding หรือ Policy based Routing ได้เป็นอย่างน้อย 

4.2.6 สามารถทำการคัดกรอง log (log filtering) และส่ง log ผ่าน HTTP-based API ไปยังอุปกรณ์ 
3rd party ได้ 

4.2.7 สามารถทำการตรวจสอบทราฟฟิคท่ีเข้ารหัส SSL ด้วยการทำ SSL decryption (ทั้งแบบ 
Inbound และ Outbound ) รวมทั้งการทำ SSL decryption broker และ decryption 
mirroring ได้ 

4.2.8 สามารถรับ syslog จากอุปกรณ์อ่ืน เช่น Wireless controller, Proxy Server, และ Network 
Access Control เพ่ือใช้ในการพิสูจน์ตัวตนของผู้ใช้แต่ละคน (IP address to username 
mappings) ได้ เพื่อใช้ในการยืนยันตัวตน ของ User ที่ใช้งาน โดยรองรับทั้ง User Log-in และ 
User Log-out  ได ้

4.2.9 สามารถทำงานร่วมกับระบบการพิสูจน์ตัวตน (Authentication Systems) ได้แก่ Active 
Directory, LDAP เพ่ือทำการติดตามผู้ใช้ได้เป็นอย่างน้อย และ SSO แบบ SAML ได้บนตัว
อุปกรณ์ 

4.2.10 มี ระบบ Analytical tool ชว่ยให้ผู้ใช้สามารถดู Activity ภาพรวมใน Network โดยใช้ข้อมูล
จาก Log นำมาแสดงในรูปแบบ Graphic และสามารถ Action ผ่านระบบนี้ได้ โดยสามารถ
แสดงข้อมูล ได้อย่างน้อยดังนี้ 
• Network Activity 
• Threat Activity 
• Blocked Activity 
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4.2.11 สามารถทำรายงานรวมถึงปรับแต่งรายงานตามความต้องการในรูปแบบ CSV และ PDF ได้เป็น
อย่างน้อย พร้อมทั้งตั้งเวลาส่งรายงานผ่านทาง Email แบบอัตโนมัติได้ 

4.2.12 ต้องได้รับการจัดอันดับให้อยู่ในกลุ่ม Leader ของ Gartner Magic Quadrant ในกลุ่ม
ผลิตภัณฑ์ Network Firewalls ปี 2022 

4.3 เงื่อนไขเฉพาะของพัสดุที่จะซื้อ 
เงื่อนไขการรับประกันและระดับการให้บริการ (Service Level Agreement) 

4.3.1 การให้บริการให้บริการผ่านทาง โทรศัพท์ , E-mail, และการให้บริการแบบทางไกล ในเวลา
ราชการ โดยเจ้าของผลิตภัณฑ์ ต้องให้คำปรึกษาทางด้านเทคนิคต่าง ๆ ตลอดระยะเวลา
รับประกันโดยไม่คิดค่าใช้จ่ายเพิ่มเติม 

4.3.2 ผู้เสนอราคาต้องการให้การรับประกันโดยมีระยะเวลาในการรับประกันไม่น้อยกว่า 1 ปี นับจาก
วันส่งมอบงาน 

4.3.3 สำนักงานหลักประกันสุขภาพแห่งชาติ มีสิทธิดำเนินการติดต่อกับผู้ผลิตหรือเจ้าของผลิตภัณฑ์
เองในเรื ่องของการให้บริการผลิตภัณฑ์ โดยสำนักงานหลักประกันสุขภาพแห่งชาติไม่เสีย
ค่าใช้จ่ายใด ๆ ในกรณีที่ผู้เสนอราคาไม่สามารถแก้ไขปัญหาให้กับสำนักงานหลักประกันสุขภาพ
แห่งชาติได้ 

4.3.4 สำนักงานหลักประกันสุขภาพแห่งชาติ มีสิทธิในการใช้งานฟังก์ชันใหม่ๆ ที่มีการอัพเดตออกมา
จากทางเจ้าของผลิตภัณฑ์ที่ทางผู้เสนอราคาเสนอ โดยไม่ต้องเสียค่าใช้จ่ายใดๆเพ่ิมเติม  

4.3.5 ในกรณีที ่มีการอัพเดตซอฟต์แวร์ลิขสิทธิ ์ ผู ้เสนอราคาจะต้องให้คำแนะนำในการอัพเดต
ซอฟต์แวร์ และจัดทำการอัพเดตให้แก่สำนักงานหลักประกันสุขภาพแห่งชาติ 

4.3.6 หากอุปกรณ์ฮาร์ดแวร์หรือซอฟแวร์เกิดความเสียหายจนไม่สามารถทำงานได้ตามปกติ ผู้เสนอ
ราคาจะต้องทำการแก้ปัญหา โดยจะต้องจัดส่งเจ้าหน้าที่มาแก้ไขอุปกรณ์ภายใน 4 ชั่วโมง และ
ต้องแก้ไขปัญหาให้แล้วเสร็จภายใน 24 ชั่วโมง นับจากได้รับแจ้งจากเจ้าหน้าที่ของ สปสช. 

4.3.7 ผู้เสนอราคาต้องการให้การรับประกันโดยมีระยะเวลาในการรับประกันไม่น้อยกว่า 1 ปี นับจาก
วันส่งมอบงาน 

4.3.8 สถานที่ติดตั้งใช้งานระบบ / อุปกรณ์ / เอกสาร 
4.3.8.1 สำนักงานหลักประกันสุขภาพแห่งชาติ 

4.3.9 ผลผลิตของโครงการ (สิ่งส่งมอบและการตรวจรับ) 
4.3.9.1 ผู้เสนอราคาจะต้องส่งมอบ License การใช้งานโปรแกรมลิขสิทธิ์ซอฟต์แวร์ Firewall 

โดยมีลิขสิทธิ์ถูกต้องตั้งแต่วันที่ 1 ตุลาคม 2569 ถึง วันที่ 30 กันยายน 2570  

5. กำหนดเวลาการส่งมอบพัสดุ 
กำหนดส่งมอบของภายใน 30 วัน นับจากวันลงนามในสัญญา 

6. หลักเกณฑ์และสิทธิในการพิจารณา 
6.1 เอกสาร โดยจะพิจารณาตัดสินโดยใช้เกณฑ์ราคารวม ผู้เสนอราคาต้องมีคุณสมบัติตามที่กำหนด และมีเอกสาร

และหลักฐานต่างๆ ครบถ้วนตามที่กำหนดในเอกสาร จึงจะได้รับการพิจารณาในข้อต่อไปนี้  
 6.1.1 กรณีท่ีใช้เกณฑ์ราคา 

                       การพิจารณา จะพิจารณาตัดสินโดยใช้เกณฑ์ราคารวม  
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6.2 กรณีที่มีผู้ยื่นข้อเสนอเพียงรายเดียว  หรือมีผู้ยื่นข้อเสนอหลายรายแต่ถูกต้องตรงตามเงื่อนไขที่กำหนดใน
ประกาศ/เอกสาร เพียงรายเดียว สำนักงานฯ ขอสงวนสิทธิการต่อรองราคา 

7. วงเงินงบประมาณ/วงเงินที่ได้รับจัดสรร 
วงเงินจัดหาในครั้งนี้ จำนวนเงิน 238,000.00 บาท (สองแสนสามหมื่นแปดพันบาทถ้วน) 

8. งวดงานและการจ่ายเงิน 
     8.1 จ่ายเงิน งวดเดียว ในการเรียกเก็บเงิน ผู้เสนอราคาจะต้องจัดส่งใบแจ้งหนี้ (Invoice) พร้อมสำเนา 1 ชุด  

งวดเดียว  ชำระเงิน 100% ของสัญญา เมื่อคณะกรรมการตรวจรับพัสดุได้รับการส่งมอบอุปกรณ์พร้อมติดตั้ง
และเอกสาร รายละเอียดข้อที่ 4.3.9  ตามข้อกำหนดทางเทคนิคเรียบร้อยแล้ว  

9. อัตราค่าปรับ 
กำหนดค่าปรับเป็นรายวันในอัตราร้อยละ 0.20 (ศูนย์จุดสองศูนย์) ของราคาสิ่งของที่ยังไม่ได้รับมอบนับถัดจาก
วันครบกำหนดตามสัญญา 

10. เงื่อนไขท่ัวไป 
10.1 เงื่อนไขความต้องการด้านการคุ้มครองข้อมูลส่วนบุคคล และความม่ันคงปลอดภัยสารสนเทศ  

10.1.1 ผู้เสนอราคา ต้องยินยอมปฏิบัติตามกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล และ
นโยบายความมั่นคงปลอดภัยสารสนเทศที่สำนักงานหลักประกันสุขภาพแห่งชาติกำหนด 
รวมถึงคำสั่งวิธีปฏิบัติและเงื่อนไขที่เก่ียวข้อง ตามภาคผนวก ก. 

 
 
 

 
(ลงชื่อ)................................................ผู้ออกข้อกำหนด 

                 (นายปิยะ     อาจหาญ)  
 
 

(ลงชื่อ)................................................ผู้ออกข้อกำหนด 
                 (นายนัฐพงษ์   ทัดชัง)     
 
 

(ลงชื่อ)................................................ผู้ออกข้อกำหนด 
                  (นายธีรเดช   แสงคำ)   
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ภาคผนวก ก. 
ข้อกำหนดความรับผิดชอบด้านความม่ันคงปลอดภัยใน TOR หรือสัญญาจ้างงาน 
1. เงื่อนไขความต้องการด้านความมั่นคงปลอดภัยสารสนเทศสำหรับโครงการด้านโครงสร้างพื้นฐานระบบ

สารสนเทศ และโครงการจ้างเหมาบริการ เช่าใช้ 
ผู้ได้รับการคัดเลือก  หรือผู้ให้บริการช่วงของผู้ได้รับการคัดเลือก ต้องยินยอมปฏิบัติตามนโยบายความมั่นคง

ปลอดภัยสารสนเทศของสำนักงานหลักประกันสุขภาพแห่งชาติ รวมถึงคำสั่ง วิธีปฏิบัติและเงื่อนไขที่เก่ียวข้องดังนี้ 
1.1.   มีความตระหนักถึงการรักษาความมั่นคงปลอดภัยในข้อมูลและทรัพย์สินของ สปสช.และรับผิดชอบต่อ

การบริหารจัดการด้านความมั่นคงปลอดภัยข้อมูล 
1.2.   เมื่อพบเจอเหตุการณ์ละเมิดความมั่นคงปลอดภัยสารสนเทศที่เกิดขึ้นกับ สปสช. ต้องแจ้งหน่วยงานของ 

สปสช. ที่ควบคุมดูแลการดำเนินงานโครงการให้ทราบทันที  
1.3.   ห้ามนำอุปกรณ์ประมวลผลที่ไม่ใช่ของ สปสช. เข้ามาเชื่อมต่อกับระบบเครือข่ายภายในของ สปสช. เว้น

แต่ได้รับอนุญาตจากหน่วยงาน สปสช. ที่ควบคุมดูแลการการดำเนินงาน 
1.4.  ห้ามนำข้อมูลและสื่อบันทึกข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไปออกจาก สปสช. โดยไม่ได้รับอนุญาต

และไม่มีการควบคุมท่ีเหมาะสม หากมีความจำเป็นต้องใช้ข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไป  ผู้ได้รับ
การคัดเลือก ต้องขออนุญาตจากเจ้าของข้อมูล และปฏิบัติตามเงื่อนไขของสัญญาให้เก็บรักษาข้อมูลไว้เป็น
ความลับของ สปสช. ก่อนเข้าใช้ข้อมูลนั้นๆ 

1.5.   กำหนดให้ระบบหรืออุปกรณ์ท่ีจัดหา สามารถบริหารจัดการสิทธิการเข้าถึงได้ 
1.6.   ซอฟต์แวร์ทุกประเภทที่นำมาใช้กับงานของ สปสช.ต้องเป็นซอฟต์แวร์ที่ถูกลิขสิทธิ์   และไม่มีโปรแกรม

แอบแฝงหรือโปรแกรมมุ่งร้ายใดๆ ที่สามารถก่อให้เกิดความเสียหายต่อระบบสารสนเทศของ สปสช. ทั้งนี้
หาก สปสช. ตรวจพบผู้ได้รับการคัดเลือก ต้องรับผิดชอบในความเสียหายที่เกิดข้ึนทั้งหมด 

1.7.   ให ้ม ีการทดสอบการสแกนหาช ่อง โหว ่ของแอปพล ิ เคช ัน ( Web Application Vulnerability 
Assessment) เป็นอย่างน้อย และหากพบช่องโหว่ ผู้ได้รับการคัดเลือก ต้องดำเนินการปิดช่องโหว่ที่ตรวจ
พบให้หมดไปและดำเนินการแจ้งให้ผู้ที่เกี่ยวข้องรับทราบก่อนส่งมอบงานโครงการ  

1.8.   ให้มีการป้องกันเชิงลึก (Hardening) หลังการติดตั้งระบบปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย รวมถึง
แอปพลิเคชัน และระบบฐานข้อมูลที่อยู่ในขอบเขตงานของผู้ได้รับการคัดเลือก  

1.9.   การเข้าปฏิบัติงานของผู้ได้รับการคัดเลือก  จะต้องเป็นไปตามนโยบายรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศ และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของ สปสช. 

1.10. หากมีผู้ให้บริการช่วงในการทำงานให้กับ สปสช. ผู้ได้รับการคัดเลือก จะต้องควบคุมดูแลให้ผู้ให้บริการช่วง
ของผู้ได้รับการคัดเลือกปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศ คำสั่ง กฎระเบียบ รวมถึงวิธี
ปฏิบัติและเงื่อนไขที่ สปสช. กำหนดไว้เช่นเดียวกัน 

1.11. ผู้ได้รับการคัดเลือก ต้องยินยอมให้เจ้าหน้าที่ของ สปสช. มีสิทธิในการเข้าตรวจสอบการปฏิบัติงาน   
  ของผู้ได้รับการคัดเลือก ในระหว่างที่ผู้ได้รับการคัดเลือก ยังคงปฏิบัติงานให้กับ สปสช. 

1.12. ผู้ได้รับการคัดเลือก จะต้องปฏิบัติตามเงื่อนไขที่ระบุไว้ในสัญญาฉบับนี้อย่างเคร่งครัด 
1.13. ต้องปฏิบัติตามนโยบายและแนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล ของสำนักงานหลักประกันสุขภาพ

แห่งชาติ พ.ศ. 2565 เช่น การดำเนินการเกี่ยวกับการเก็บรวบรวมข้อมูล การใช้ข้อมูล หรือเปิดเผยข้อมูล
ส่วนบุคคล ตามคำสั่งของผู้ควบคุมข้อมูลส่วนบุคคล สำนักงานหลักประกันสุขภาพแห่ งชาติ (พ.ร.บ. 
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562)  
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2. เงื่อนไขความต้องการด้านความม่ันคงปลอดภัยสารสนเทศสำหรับโครงการด้านการพัฒนาระบบสารสนเทศ 
ผู้ได้รับการคัดเลือก พัฒนาระบบ หรือผู้ให้บริการช่วงของผู้ได้รับการคัดเลือก ต้องยินยอมปฏิบัติตามนโยบาย

ความมั่นคงปลอดภัยสารสนเทศของสำนักงานรวมถึงคำสั่งวิธีปฏิบัติและเงื่อนไขท่ีเกี่ยวข้องดังนี้ 
2.1.   มีความตระหนักถึงการรักษาความมั่นคงปลอดภัยในข้อมูลและทรัพย์สินของ สปสช.และรับผิดชอบต่อ

การบริหารจัดการด้านความมั่นคงปลอดภัยข้อมูล 
2.2.   เมื่อพบเจอเหตุการณ์ละเมิดความมั่นคงปลอดภัยสารสนเทศที่เกิดขึ้นกับ สปสช. ต้องแจ้งหน่วยงานของ 

สปสช. ที่ควบคุมดูแลการดำเนินงานโครงการให้ทราบทันที 
2.3.  ห้ามนำอุปกรณ์ประมวลผลที่ไม่ใช่ของ สปสช. เข้ามาเชื่อมต่อกับระบบเครือข่ายภายในของ สปสช. เว้นแต่

ได้รับอนุญาตจากหน่วยงาน สปสช. ที่ควบคุมดูแลการการดำเนินงาน 
2.4.  ห้ามนำข้อมูลและสื่อบันทึกข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไปออกจาก สปสช. โดยไม่ได้รับอนุญาต

และไม่มีการควบคุมท่ีเหมาะสม หากมีความจำเป็นต้องใช้ข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไป  ผู้ได้รับ
การคัดเลือก ต้องขออนุญาตจากเจ้าของข้อมูล และปฏิบัติตามเงื่อนไขของสัญญาให้เก็บรักษาข้อมูลไว้เป็น
ความลับของ สปสช. ก่อนเข้าใช้ข้อมูลนั้นๆ 

2.5.  ซอฟต์แวร์ทุกประเภทที่นำมาใช้กับงานของ สปสช.ต้องเป็นซอฟต์แวร์ที่ถูกลิขสิทธิ์  และไม่มีโปรแกรมแอบ
แฝงหรือโปรแกรมมุ่งร้ายใดๆ ที่สามารถก่อให้เกิดความเสียหายต่อระบบสารสนเทศของ สปสช. ทั้งนี้หาก 
สปสช. ตรวจพบผู้ได้รับการคัดเลือก ต้องรับผิดชอบในความเสียหายที่เกิดข้ึนทั้งหมด 

2.6.   ผู้ได้รับการคัดเลือก ต้องใช้วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตามมาตรฐาน OWASP : Open 
Web Application Security Project Top 10 ห ร ื อ ม า ต ร ฐ า น  CWE: Common Weakness 
Enumeration Top 25 ในการการควบคุม การนำเข้าข้อมูล การแสดงผล การควบคุมการประมวลผล
เป็นอย่างน้อย 

2.7.   ให ้ม ีการทดสอบการสแกนหาช ่อง โหว ่ของแอปพล ิ เคช ัน ( Web Application Vulnerability 
Assessment) เป็นอย่างน้อย และหากพบช่องโหว่ ผู้ได้รับการคัดเลือก ต้องดำเนินการปิดช่องโหว่ที่ตรวจ
พบให้หมดไปและดำเนินการแจ้งให้ผู้ที่เกี่ยวข้องรับทราบก่อนส่งมอบงานโครงการ 

2.8.   การพัฒนาระบบงานต้องใช้พอร์ตสื่อสาร (Service Port) ของระบบงานตามที่ สปสช.กำหนดให้เท่านั้น 
2.9.   ต้องกำหนดให้ระบบที่พัฒนาสามารถจำกัดสิทธิในการเข้าถึงระบบ และข้อมูลที่สำคัญของ สปสช.  
2.10. ข้อมูลใดๆ ที่นำมาทดสอบการพัฒนาระบบของ สปสช. ต้องได้รับการควบคุมตามท่ี สปสช. กำหนดไว้ เชน่ 

การเลือกใช้ข้อมูลอย่างเหมาะสม ต้องดำเนินการลบข้อมูลที่นำมาทดสอบเมื่อพัฒนาระบบเสร็จสิ้น เป็น
ต้น 

2.11. ผู้ได้รับการคัดเลือก ต้องจัดการเหตุการณ์ท่ีมีผลกระทบต่อความมั่นคงปลอดภัยสารสนเทศ ในระหว่างการ
พัฒนาระบบ ตลอดระยะเวลาการให้บริการบำรุงรักษาระบบตามสัญญา 

2.12. ผู้ได้รับการคัดเลือก ต้องดำเนินการให้ สปสช. ได้สิทธิโดยชอบในการใช้ซอฟต์แวร์ที่มีผู้อื่นเป็นเจ้าของ
ลิขสิทธิ์หรือสิทธิบัตร หรือทรัพย์สินทางปัญญาอ่ืนๆ  

2.13. ข้อมูลหรือโปรแกรม (Source Code) ที ่ผู ้ได้รับการคัดเลือก พัฒนาขึ ้นตามสัญญาฉบับนี ้ให้ถือเป็น
กรรมสิทธิ์ หรือลิขสิทธิ์ หรือสิทธิของ สปสช. 

2.14. การเข้าปฏิบัติงานของผู้ได้รับการคัดเลือก  จะต้องเป็นไปตามนโยบายรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศ และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของ สปสช. 
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2.15. หากมีผู้ให้บริการช่วงในการทำงานให้กับ สปสช. ผู้ได้รับการคัดเลือก จะต้องควบคุมดูแลให้ผู้ให้บริการช่วง
ของผู้ได้รับการคัดเลือกปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศ คำสั่ง กฎระเบียบ รวมถึงวิธี
ปฏิบัติและเงื่อนไขที่ สปสช. กำหนดไว้เช่นเดียวกัน 

2.16. ผู้ได้รับการคัดเลือก ต้องยินยอมให้เจ้าหน้าที่ของ สปสช. มีสิทธิในการเข้าตรวจสอบการปฏิบัติงานของผู้
ได้รับการคัดเลือก ในระหว่างที่ผู้ได้รับการคัดเลือก ยังคงปฏิบัติงานให้กับ สปสช. 

2.17. ผู้ได้รับการคัดเลือก จะต้องปฏิบัติตามเงื่อนไขที่ระบุไว้ในสัญญาฉบับนี้อย่างเคร่งครัด 
2.18. ต้องปฏิบัติตามนโยบายและแนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล ของสำนักงานหลักประกันสุขภาพ

แห่งชาติ พ.ศ. 2565 เช่น การดำเนินการเกี่ยวกับการเก็บรวบรวมข้อมูล การใช้ข้อมูล หรือเปิดเผยข้อมูล
ส่วนบุคคล ตามคำสั่งของผู้ควบคุมข้อมูลส่วนบุคคล สำนักงานหลักประกันสุขภาพแห่ งชาติ (พ.ร.บ. 
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562)  
 

   ทั้งนี้ หากโครงการใดไม่มีความจำเป็นต้องใช้ข้อกำหนดใดข้อกำหนดหนึ่ง ผู้ที่ได้รับมอบหมายให้ดูแล
โครงการสามารถละเว้นข้อกำหนดนั้น ๆ ได้ โดยต้องแจ้งรายละเอียดถึงเหตุผลที่ละเว้นฯ ในการประชุมผู ้ที่
เกี่ยวข้อง และให้ผู้อำนวยการฝ่ายอนุมัติในข้ันตอนอนุมัติแผนโครงการ 

 




































