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ร่าง ข้อกำหนดขอบเขตของงานจัดซื้อ/จัดจ้าง (Terms of Reference  :  TOR) 
เช่าอุปกรณ์ป้องกันภัยคุกคามเครือข่ายข้ันสูง  (Next Generation Firewall)  

สำหรับให้บริการงาน VPN และระบบงานภายในสำนักงาน 
------------------------------ 

ด้วย สำนักงานหลักประกันสุขภาพแห่งชาติ มีความประสงค์จะเช่าอุปกรณ์ป้องกันภัยคุกคามเครือข่ายขั้นสูง  
(Next Generation Firewall) สำหรับให้บริการงาน VPN และระบบงานภายในสำนักงาน ซึ่งคณะกรรมการกำหนด
ร่างขอบเขตของงาน (TOR)  ได้ดำเนินการตามพระราชบัญญัติการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ.2560 
เรียบร้อยแล้ว โดยมีรายละเอียดดังนี้ 

1. ความเป็นมา   
ด้วยสำนักงานหลักประกันสุขภาพแห่งชาติ ได้นำระบบรักษาความปลอดภัย หรือ Next Generation Firewall 

มาใช้กับระบบงานสารสนเทศ ของสำนักงานหลักประกันสุขภาพแห่งชาติ เพ่ือให้บริการได้อย่างมีประสิทธิภาพและมี
ความปลอดภัยจากภัยคุยคาม ประกอบกับปัจจุบันระบบโครงสร้างพ้ืนฐาน สปสช. มีศูนย์คอมพิวเตอร์หลักและศูนย์
คอมพิวเตอร์คลาวด์ที่ทำธุรกรรมด้านอิเล็กทรอนิกส์และให้บริการข้อมูลแก่หน่วยบริการ/โรงพยาบาล ซึ่งระบบงาน
ต่างๆ ครอบคลุมไปถึงข้อมูลมีการเพ่ิมข้ึนและขยายอย่างรวดเร็ว  หากไม่ดำเนินการเช่าอุปกรณ์จะทำให้ ระบบ VPN, 
ระบบ HR ระบบ Call center, ระบบการเงิน และการเชื่อมต่อของเครื่องคอมพิวเตอร์ลูกข่ายทั้งหมด ไม่สามารถใช้
งานได้ การทำงานหยุดชะงัก ไม่สามารถทำงานได้อย่างต่อเนื่อง ทำให้เกิดความเสียหายแก่สำนักงานหลักประกัน
สุขภาพแห่งชาติ  

ดังนั้น ฝ่ายบริหารเทคโนโลยีและเครือข่าย จึงมีความประสงค์ที่จะเช่าอุปกรณ์ป้องกันภัยคุกคามเครือข่ายขั้นสูง  
(Next Generation Firewall) สำหรับให้บริการงาน VPN และระบบงานภายในสำนักงาน ให้สามารถใช้งานได้อย่าง
ต่อเนื่องและมีประสิทธิภาพ ทั้งยังเพิ่มขีดความสามารถในการรองรับการขยายตัวของระบบเครือข่ายที่มีอยู่ใน
ปัจจุบัน   

2. วัตถุประสงค ์
2.1   เพ่ือเช่าอุปกรณ์ป้องกันภัยคุกคามเครือข่ายขั้นสูง  (Next Generation Firewall) สำหรับให้บริการงาน   
         VPN และระบบงานภายในสำนักงานได้อย่างมีประสิทธิภาพ 
2.2   เพ่ือเพ่ิมความม่ันคงปลอดภัยด้านระบบสารสนเทศ และป้องกันภัยคุกคามทางไซเบอร์ที่อาจเกิดข้ึนต่อ   
         ระบบเครือข่ายของสำนักงาน 

3. คุณสมบัติของผู้เสนอราคา 
3.1  ผู้เสนอราคาต้องเป็นนิติบุคคลผู้มีอาชีพขายพัสด/ุรับจ้างงานทีจ่ะจัดซื้อ/จัดจ้าง/ให้เช่า 
3.2  ผู้เสนอราคาต้องไม่เป็นผู้ที่ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานของทางราชการและได้แจ้งเวียนชื่อแล้ว   

 หรือไม่เป็นผู้ที่ได้รับผลของการสั่งให้นิติบุคคลหรือบุคคลอ่ืนเป็นผู้ทิ้งงาน ตามระเบียบของทางราชการ 
3.3   ผู้เสนอราคาต้องไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ประสงค์จะเสนอราคารายอ่ืน ณ วันประกาศนี้   

  หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันราคาอย่างเป็นธรรม 
3.4   ผู้เสนอราคาต้องไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมข้ึนศาลไทย เว้นแต่รัฐบาล  

  ของผู้ประสงค์จะเสนอราคาได้มีคำสั่งให้สละสิทธิ์และความคุ้มกันเช่นว่านั้น 
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3.5   นิติบุคคลที่จะเข้าเป็นคู่สัญญากับสำนักงานซึ่งได้ดำเนินการจัดซื้อ/จัดจ้าง ด้วยระบบอิเล็กทรอนิกส์         
  (e-Government Procurement : e-GP)  ต้องลงทะเบียนในระบบอิเล็กทรอนิกส์ของสำนักงานบัญชี   
  กลางที่เว็บไซต์ศูนย์ข้อมูลจัดซื้อจัดจ้างภาครัฐ 

4. รายละเอียดคุณลักษณะเฉพาะ 
4.1 รายละเอียดของพัสดุ 

4.1.1 รายชื่อผู้ประสานงานของผู้เสนอราคาจำนวนไม่น้อยกว่า 2 ท่านประกอบด้วยผู้จัดการโครงการ 
และ ตัวแทนฝ่ายขาย พร้อมหมายเลขโทรศัพท์ และอีเมล์ที่สามารถติดต่อได้ 

4.1.2 ผู้ยื่นข้อเสนอจะต้องได้รับแต่งตั้งให้เป็นตัวแทนจำหน่ายจากผู้ผลิตหรือตัวแทนจำหน่ายใน
ประเทศไทย โดยให้ยื่นวันยื่นข้อเสนอ 

4.2 รายละเอียดคุณลักษณะเฉพาะ (Specification) 
อุปกรณ์รักษาความปลอดภัย (Firewall) จำนวน 2 ชุด ต้องมีคุณสมบัติพื้นฐานอย่างน้อยดังนี้ 
4.2.1 เป็นอุปกรณ์ Appliance-Based Firewall ที ่สร ้างขึ ้นเพื ่อทำหน้าที ่ตรวจจับและควบคุม 

Application, User, Content โ ด ย เ ฉพาะ  ( Application Firewall) และ ใ ช ้ โ ค ร ง ส ร ้ า ง
สถาปัตยกรรมแบบ Single Pass Architecture 

4.2.2 เป็นอุปกรณ์ที่ออกแบบมาเป็นอุปกรณ์แบบ Appliance ที่แยกหน่วยประมวลผลสำหรับการ
บริหารจัดการ (Control Plane หรือ Management Plane) และ หน่วยประมวลผลสำหรับ
การจัดการข้อมูล (Data Plane) ออกจากกันภายในตัวอุปกรณ์ 

4.2.3 มีช่องเชื่อมต่อระบบเครือข่าย (Network Interface) รายละเอียดอย่างน้อยดังนี้ 
4.2.3.1 ช่องเชื่อมต่อแบบ RJ45 (1G/10G) หรือดีกว่า ไม่น้อยกว่า 8 ช่อง 
4.2.3.2 ช่องเชื่อมต่อแบบ 1G/10G SFP/SFP+ หรือดีกว่า ไม่น้อยกว่า 12 ช่อง 
4.2.3.3 ช่องเชื่อมต่อแบบ 1G/10G/25G SFP/SFP+/SFP28 หรือดีกว่า ไม่น้อยกว่า 4 ชอ่ง 
4.2.3.4 ช่องเชื่อมต่อแบบ 40G/100G QSFP+/QSFP28 หรือดีกว่า ไม่น้อยกว่า 4 ช่อง 

4.2.4 มี Interface HA แบบ 10/100/1000 หรือดีกว่าไม่น้อยกว่า 2 พอร์ท , 40G QSFP+ ไม่น้อย
กว่า 1 พอร์ท และมี Interface แบบ 10/100/1000 หรือดีกว่าสำหรับบริหารจัดการโดยเฉพาะ 
(Out of Band Management) ไม่น้อยกว่า 1 พอร์ท โดยทั้งหมดไม่นับรวมกับ interface จาก
ข้อที่ 4.2.3 

4.2.5 มี Firewall Throughput ไม่น้อยกว่า 40 Gbps ในแบบ appmix หรือ Enterprise testing 
condition หรือ Enterprise traffic mix 

4.2.6 รองร ับ  Threat Prevention Throughput ไม ่น ้อยกว ่า 30 Gbps ในแบบ appmix หรือ 
Enterprise testing condition หรือ Enterprise traffic mix  

4.2.7 มีจำนวนเซสชันสูงสุด (Max Sessions) อย่างน้อย 4 M sessions และ New Sessions อย่าง
น้อย 250,000 Sessions ต่อวินาที 

4.2.8 มี storage ชนิด SSD สำหรับจัดเก็บข้อมูลระบบ (System Storage) ขนาดไม่ต่ำกว่า 480GB 
หรือดีกว่า  

4.2.9 สามารถทำงานแบบ L3 หรือ Route Mode, L2, Tap และ Transparent Mode Firewall ได้ 
โดยไม่ต้องแบ่ง Virtual System 
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4.2.10 ส า ม า ร ถ ท ำ  Routing แ บ บ  Static, RIP, BGP, OSPF, Multicast แ ล ะ  Policy Based 
Forwarding หรือ Policy based Routing ได้เป็นอย่างน้อย 

4.2.11 สามารถทำงานร่วมกับระบบการพิสูจน์ตัวตน (Authentication Systems) ได้แก่ Active 
Directory, LDAP เพื่อทำการติดตามผู้ใช้ได้เป็นอย่างน้อย และ SSO แบบ SAML ได้บนตัว
อุปกรณ ์

4.2.12 สามารถทำการตรวจสอบทราฟฟิคที ่เข้ารหัส SSL ด้วยการทำ SSL decryption (ทั้งแบบ 
Inbound และ Outbound ) รวมทั ้งการทำ decryption mirroring และ SSL decryption 
broker หรือ Network Packet Broker หรือ SSL Security Service Chain ได้ 

4.2.13 สามารถรับ syslog จากอุปกรณ์อ่ืน เช่น  Wireless controller, Proxy Server, และ Network 
Access Control เพื ่อใช้ในการพิสูจน์ตัวตนของผู ้ใช้แต่ละคน ( IP address to username 
mappings) ได้ เพ่ือใช้ในการยืนยันตัวตน ของ User ที่ใช้งาน โดยรองรับทั้ง User Log-in และ 
User Log-out  ได้บนตัวอุปกรณ ์

4.2.14 รองรับการป้องกันภัยคุกคามประเภท Vulnerability, Virus และ Spyware ได้โดยสามารถมี
การอัพเดท Signature ใหม่แบบอัตโนมัติ 

4.2.15 รองรับระบบตรวจจับ Advanced Malware หรือ Unknown Malware แบบ Cloud-Based 
และใช้เทคโนโลยีแบบ Sandbox เพื่อใช้ระบุ Malware ประเภทใหม่ (Zero-day Malware) 
ซึ่งไม่มีในฐานข้อมูลการบุกรุกโจมตีได้พร้อมทั้งสามารถแสดงรายงาน การทำงานของ Malware 
ที่ตรวจพบได้จากระบบดังกล่าว รวมถึงสามารถสร้างรูปแบบการโจมตี (Signature) ดังกล่าว
ขึ้นมาเพ่ือใช้ป้องกันระบบเครือข่ายได้โดยอัตโนมัติ 

4.2.16 สามารถตรวจสอบและกำหนดนโยบายเครื่องที่ทำการ VPN (IPsec/SSL) เข้ามาในระบบโดย
ตรวจสอบจาก Operating System, Antivirus version, Host firewall version และ registry 
เพ่ือใช้ในการกำหนดนโยบายการใช้งาน Application ที่นำเสนอในโครงการได้เป็นอย่างน้อย 

4.2.17 รองรับการเพ่ิมประสิทธิภาพความปลอดภัยคอมพิวเตอร์ โดยทำงานร่วมกับระบบ ตรวจจับการ
โจมตี และตอบสนองภัยคุกคาม (Extended Detection and Response - XDR) โดยสามารถ
ทำ Log Stitching หรือ Data Stacking เพ่ือเชื่อมโยงข้อมูล 

4.2.18 สามารถเรียกดูสรุปข้อมูลของ Data ในรูปแบบของกราฟฟิคได้ อย่างน้อยดังนี้ 
4.2.18.1 Top Application 
4.2.18.2 Top Source, User, Destination 
4.2.18.3 User activity report 

4.2.19 สามารถทำรายงานรวมถึงปรับแต่งรายงานตามความต้องการ ในรูปแบบ PDF ได้เป็นอย่างน้อย 
พร้อมทั้งตั้งเวลาส่งรายงานผ่านทาง Email แบบอัตโนมัติได้ 

4.2.20 รองรับการติดตั้งแบบ HA (High Availability) ในรูปแบบ Active/Active หรือ Active/Passive 
4.2.21 อุปกรณ์ Firewall ที่เสนอจะต้องสามารถทำงานร่วมกันกับระบบบริหารจัดการอุปกรณ์รักษา

ความปลอดภัยบนเครือข่ายคอมพิวเตอร์ เดิมของทางหน่วยงานได้อย่างมีประสิทธิภาพ 
4.2.21.1 สามารถเรียกดูความสัมพันธ์ของแต่ละอุปกรณ์ในระบบ ของเหตุการณ์ที่เกิดขึ้นได้

โดยอัตโนมัติ (Automated Correlation) 
4.2.21.2 สามารถตรวจสอบรายละเอียดของอุปกรณ์แต่ละระบบ เช่น Firmware version, 

Signature version, Serial Number ได้เป็นอย่างน้อย 
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4.2.21.3 สามารถรวบรวม Log ของอุปกรณ์ทั้งหมดในระบบและส่งต่อให้กับอุปกรณ์ภายนอก
ได้ 

4.2.22 มีแหล่งจ่ายไฟฟ้า (Power Supply) แบบ redundant และมีพัดลมระบายความร้อน (Fan tray 
หรือ Cooling Fan หรือ Fan assembly) แยกจาก Power Supply แบบ hot swap 

4.2.23 ต้องได้รับการรับรองมาตรฐาน FCC และ VCCI เป็นอย่างน้อย 
4.2.24 ต้องได ้ร ับการจ ัดอันด ับให ้อย ู ่ ในกล ุ ่ม Leader ของ Gartner Magic Quadrant ในกลุ่ม

ผลิตภัณฑ์ Network Firewalls ปี 2022 หรือปีล่าสุด 
4.3 เงื่อนไขเฉพาะของพัสดุที่จะเช่า 

เงื่อนไขการรับประกันและระดับการให้บริการ (Service Level Agreement) 
4.3.1 การให้บริการให้บริการผ่านทาง โทรศัพท์ , E-mail, และการให้บริการแบบทางไกล ในเวลา

ราชการ โดยผู้เสนอราคา ต้องให้คำปรึกษาทางด้านเทคนิคต่าง ๆ ตลอดระยะเวลารับประกัน
โดยไม่คิดค่าใช้จ่ายเพิ่มเติม 

4.3.2 ผู้เสนอราคาต้องให้การรับประกันการใช้งานอุปกรณ์ ตลอดระยะเวลาที่มีการเช่า 
4.3.3 สำนักงานหลักประกันสุขภาพแห่งชาติ มีสิทธิดำเนินการติดต่อกับผู้ผลิตหรือเจ้าของผลิตภัณฑ์

เองในเรื ่องของการให้บริการผลิตภัณฑ์ โดยสำนักงานหลักประกันสุขภาพแห่งชาติไม่เสีย
ค่าใช้จ่ายใด ๆ ในกรณีที่ผู้เสนอราคาไม่สามารถแก้ไขปัญหาให้กับสำนักงานหลักประกันสุขภาพ
แห่งชาติได้ 

4.3.4 สำนักงานหลักประกันสุขภาพแห่งชาติ มีสิทธิในการใช้งานฟังก์ชันใหม่ๆ ที่มีการอัพเดตออกมา
จากทางเจ้าของผลิตภัณฑ์ที่ทางผู้เสนอราคาเสนอ โดยไม่ต้องเสียค่าใช้จ่ายใดๆเพ่ิมเติม  

4.3.5 ในกรณีที ่มีการอัพเดตซอฟต์แวร์ลิขสิทธิ ์ ผู ้เสนอราคาจะต้องให้คำแนะนำในการอัพเดต
ซอฟต์แวร์ และ จัดทำการอัพเดตเป็นตัวอย่างให้สำนักงานหลักประกันสุขภาพแห่งชาติ 

4.3.6 การให้บริการบำรุงรักษา (Preventive Maintenance) 
4.3.6.1 สามารถทำงานร่วมกับระบบ Monitor ของ สปสช. ได้ 
4.3.6.2 ให้บริการตรวจสอบสภาพและบำรุงรักษาอุปกรณ์รักษาความปลอดภัยเครือข่าย เป็น

รายเดือน 
4.3.6.3 จัดทำบันทึกผลการทำงาน (Service Report) สำหรับ Preventive MA และรายงาน

ให้ผู ้ดูแลระบบ (Network Admin) ของ สปสช. รับทราบ ทุกครั้งที่เข้าดำเนินการ
ซ่อมแซมและแก้ไขปัญหา 

4.3.7 การให้บริการซ่อมแซมและแก้ไขปัญหา (Corrective Maintenance) 
4.3.7.1 ให้บริการซ่อมแซม Hardware แก้ไขปัญหาที่เกิดจาก Software OS และลง Patch 

ให้กับอุปกรณ์คอมพิวเตอร์เครือข่ายในโครงการนี้ ณ สถานที่ตั้งของ สปสช. 
4.3.7.2 ผู้เสนอรับจ้างจะต้องมีเจ้าหน้าที่ Standby เพ่ือสามารถรับการติดต่อจาก สปสช. โดย

ทางโทรศัพท์ และทำการซ่อมแซมแก้ไขระบบให้ทำงานปกติได้ทันตามข้อกำหนด
ระดับการให้บริการ (Service Level Agreement) กับ สปสช. 

4.3.7.3 เปลี่ยนอุปกรณ์อะไหล่ทุกชิ้นที่เสีย ด้วยของใหม่ จากบริษัทผู้ผลิต 
4.3.7.4 จัดทำบันทึกผลการทำงาน (Service Report) สำหรับ Corrective MA และรายงาน

ให้ผู ้ดูแลระบบ ของ สปสช. รับทราบ ทุกครั้งที่เข้าดำเนินการซ่อมแซมและแก้ไข
ปัญหา 
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4.3.8 สถานที่ติดตั้งใช้งานระบบ / อุปกรณ์ / เอกสาร 
4.3.8.1 สำนักงานหลักประกันสุขภาพแห่งชาติ (ส่วนกลาง) 

4.3.9 ผลผลิตของโครงการ (สิ่งส่งมอบและการตรวจรับ) 
4.3.9.1 รายงานผลการทำงาน (Service Report) สำหรับ Preventive MA 
4.3.9.2 รายงานผลการทำงาน (Service Report) สำหรับ Corrective MA (ถ้ามี) 

4.3.10 ส่งมอบงาน 
4.3.10.1 ผู ้เสนอราคาจะต้องส่งสรุปผลการดำเนินงานให้กับสำนักงานหลักประกันสุขภาพ

แห่งชาติ      โดยจะต้องทำการตัดข้อมูลทุกวันที่ 20 ของเดือน และข้อมูลตั้งแต่วันที่ 
21 ของเดือน ให้รวมเข้ากับเดือนถัดไป ยกเว้นเดือนสุดท้ายให้ตัดข้อมูลวันที่ 30 ของ
เดือน โดยจะต้องส่งมอบและจัดทำเอกสารในรูปแบบอิเล็กทรอนิกส์ไฟล์ บรรจุใน USB 
flash drive จำนวน 1 ชุด โดยติดป้ายแสดงชื่องานและงวดงานที่ชัดเจน  

4.3.10.2 รายงานประจำเดือน 
4.3.10.2.1 รายงานการเปลี่ยนอุปกรณ์ ที่ชำรุดหรือเสียหาย 

4.3.10.2.2 รายงานผลการทำงาน (Service Report) สำหรับ Corrective MA 
4.3.10.3 รายงานงวดที่ 1 (ส่วนที่เพ่ิมเติม) แผนงานการบริหารโครงการ 
4.3.10.4 รายงานงวดที่ 2 (ส่วนที่เพ่ิมเติม) เอกสารการรับประกันของอุปกรณ์ 

4.3.10.4.1 จะต้องแสดงเอกสารการรับประกันอุปกรณ์ออกโดยเจ้าของผลิตภัณฑ์ที่มีสาขาใน
ประเทศไทยโดยมีระยะเวลาการรับประกันครอบคลุมเวลาตามสัญญาฯ  

4.3.10.5 รายงานงวดที่ 3, 6 และ 9 (ส่วนที่เพ่ิมเติม) 
4.3.10.5.1 สรุปรายงานการเปลี่ยนแปลงอุปกรณ์และมูลค่าของอุปกรณ์ที่ทำการ

เปลี่ยน 
4.3.10.5.2 รายงานการตรวจเช็ค Firmware หรือ Hardware Patch ของอุปกรณ์

คอมพิวเตอร์  
4.3.10.6 รายงานงวดสุดท้าย (ส่วนที่เพ่ิมเติม) 

4.3.10.6.1 สรุปรายงานการเปลี่ยนแปลงอุปกรณ์และมูลค่าของอุปกรณ์ที่ทำการ
เปลี่ยนทั้งหมด 

4.3.10.6.2 เอกสารสรุปปัญหา อุปสรรคในการดำเนินงานและแนวทางการแก้ไข
ปัญหาที่เกิดข้ึนในโครงการ  

5. กำหนดเวลาการส่งมอบพัสดุ 
ตั้งแต่วันที่ 1 ตุลาคม  2569 ถึงวันที่ 30 กันยายน 2570 

6. หลักเกณฑ์และสิทธิในการพิจารณา 
6.1 เอกสาร โดยจะพิจารณาตัดสินโดยใช้เกณฑ์ราคารวม ผู้เสนอราคาต้องมีคุณสมบัติตามที่กำหนด และมีเอกสาร

และหลักฐานต่างๆ ครบถ้วนตามที่กำหนดในเอกสาร จึงจะได้รับการพิจารณาในข้อต่อไปนี้  
 6.1.1 กรณีท่ีใช้เกณฑ์ราคา 

                       การพิจารณา จะพิจารณาตัดสินโดยใช้เกณฑ์ราคารวม  
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6.2 กรณีที่มีผู้ยื่นข้อเสนอเพียงรายเดียว  หรือมีผู้ยื่นข้อเสนอหลายรายแต่ถูกต้องตรงตามเงื่อนไขที่กำหนดใน
ประกาศ/เอกสาร เพียงรายเดียว สำนักงานฯ ขอสงวนสิทธิการต่อรองราคา 

7. วงเงินงบประมาณ/วงเงินที่ได้รับจัดสรร 
วงเงินจัดหาในครั้งนี้ จำนวนเงิน 5,000,000.00 บาท (ห้าล้านบาทถ้วน) 

8. งวดงานและการจ่ายเงิน 
ชำระเงินเป็นงวด รวม 12 งวด ดังนี้ 
งวดที่ 1 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน 
วันที่ 25 ตุลาคม 2569 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 2 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน 
วันที่ 25 พฤศจิกายน 2569 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 3 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน      
วันที่ 25 ธันวาคม 2569 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 4 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน   
วันที่ 25 มกราคม 2570 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 5 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน   
วันที่ 25 กุมภาพันธ์ 2570 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 6 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน 
วันที่ 25 มีนาคม 2570 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 7 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน    
วันที่ 25 เมษายน 2570 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 8 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน    
วันที่ 25 พฤษภาคม 2570 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 9 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน     
วันที่ 25 มิถุนายน 2570 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 10 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน    
วันที่ 25 กรกฎาคม 2570 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดที่ 11 ชำระเงิน 8% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน    
วันที่ 25 สิงหาคม 2570 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 
งวดสุดท้าย ชำระเงิน 12% ของสัญญา เมื่อผู้เสนอราคาส่งมอบงานที่ดำเนินการแล้วเสร็จตามข้อ 4.3.10 ภายใน     
วันที่ 30 กันยายน 2570 และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานถูกต้องและครบถ้วนตามเงื่อนไขแล้ว 

9. อัตราค่าปรับ 
 กำหนดค่าปรับเป็นรายวันในอัตราร้อยละ 0.20 (ศูนย์จุดสองศูนย์) ของราคาสิ่งของที่ยังไม่ได้รับมอบ 
นับถัดจากวันครบกำหนดตามสัญญา 
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10. เงื่อนไขการส่งเสริมการใช้พัสดุท่ีผลิตในประเทศ 
 พัสดุที่จัดซื้อจัดจ้างหรือส่งมอบในการจัดซื้อจัดจ้างครั้งนี้ ต้องเป็นสินค้าที่ต้องผลิตภายในประเทศ โดย 

ต้องใช้ไม่น้อยกว่าร้อยละ 60 ของมูลค่าพัสดุที่จะใช้ในงานทั้งหมดตามสัญญา 
 

11. เงื่อนไขท่ัวไป 
11.1 เงื่อนไขความต้องการด้านการคุ้มครองข้อมูลส่วนบุคคล และความม่ันคงปลอดภัยสารสนเทศ  

11.1.1 ผู้เสนอราคา ต้องยินยอมปฏิบัติตามกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล และ
นโยบายความมั่นคงปลอดภัยสารสนเทศที่สำนักงานหลักประกันสุขภาพแห่งชาติกำหนด 
รวมถึงคำสั่งวิธีปฏิบัติและเงื่อนไขที่เก่ียวข้อง ตามภาคผนวก ก. 

 
 
 
 
 
 

 
(ลงชื่อ)................................................ผู้ออกข้อกำหนด 

                  ( นายปิยะ อาจหาญ )  
 
 

(ลงชื่อ)................................................ผู้ออกข้อกำหนด 
                 ( นายสุรศักดิ์ สกุลยามัญ )      
 
 

(ลงชื่อ)................................................ผู้ออกข้อกำหนด 
                 ( นายเกียรติภูมิ คุปตวัช ) 
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ภาคผนวก ก 
ข้อกำหนดความรับผิดชอบด้านความม่ันคงปลอดภัยใน TOR หรือสัญญาจ้างงาน 
1. เงื่อนไขความต้องการด้านความมั่นคงปลอดภัยสารสนเทศสำหรับโครงการด้านโครงสร้างพื้นฐานระบบ

สารสนเทศ และโครงการจ้างเหมาบริการ เช่าใช้ 
ผู้ได้รับการคัดเลือก  หรือผู้ให้บริการช่วงของผู้ได้รับการคัดเลือก ต้องยินยอมปฏิบัติตามนโยบายความมั่นคง

ปลอดภัยสารสนเทศของสำนักงานหลักประกันสุขภาพแห่งชาติ รวมถึงคำสั่ง วิธีปฏิบัติและเงื่อนไขที่เก่ียวข้องดังนี้ 
1.1.   มีความตระหนักถึงการรักษาความมั่นคงปลอดภัยในข้อมูลและทรัพย์สินของ สปสช.และรับผิดชอบต่อ

การบริหารจัดการด้านความมั่นคงปลอดภัยข้อมูล 
1.2.   เมื่อพบเจอเหตุการณ์ละเมิดความมั่นคงปลอดภัยสารสนเทศที่เกิดขึ้นกับ สปสช. ต้องแจ้งหน่วยงานของ 

สปสช. ที่ควบคุมดูแลการดำเนินงานโครงการให้ทราบทันที  
1.3.   ห้ามนำอุปกรณ์ประมวลผลที่ไม่ใช่ของ สปสช. เข้ามาเชื่อมต่อกับระบบเครือข่ายภายในของ สปสช. เว้น

แต่ได้รับอนุญาตจากหน่วยงาน สปสช. ที่ควบคุมดูแลการการดำเนินงาน 
1.4.  ห้ามนำข้อมูลและสื่อบันทึกข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไปออกจาก สปสช. โดยไม่ได้รับอนุญาต

และไมม่ีการควบคุมที่เหมาะสม หากมีความจำเป็นต้องใช้ข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไป  ผู้ได้รับ
การคัดเลือก ต้องขออนุญาตจากเจ้าของข้อมูล และปฏิบัติตามเงื่อนไขของสัญญาให้เก็บรักษาข้อมูลไว้เป็น
ความลับของ สปสช. ก่อนเข้าใช้ข้อมูลนั้นๆ 

1.5.   กำหนดให้ระบบหรืออุปกรณ์ท่ีจัดหา สามารถบริหารจัดการสิทธิการเข้าถึงได ้
1.6.   ซอฟต์แวร์ทุกประเภทที่นำมาใช้กับงานของ สปสช.ต้องเป็นซอฟต์แวร์ที่ถูกลิขสิทธิ์  และไม่มีโปรแกรม

แอบแฝงหรือโปรแกรมมุ่งร้ายใดๆ ที่สามารถก่อให้เกิดความเสียหายต่อระบบสารสนเทศของ สปสช. ทั้งนี้
หาก สปสช. ตรวจพบผู้ได้รับการคัดเลือก ต้องรับผิดชอบในความเสียหายที่เกิดข้ึนทั้งหมด 

1.7.   ให ้ม ีการทดสอบการสแกนหาช ่อง โหว ่ของแอ ปพล ิ เคช ัน (Web Application Vulnerability 
Assessment) เป็นอย่างน้อย และหากพบช่องโหว่ ผู้ได้รับการคัดเลือก ต้องดำเนินการปิดช่องโหว่ที่ตรวจ
พบให้หมดไปและดำเนินการแจ้งให้ผู้ที่เก่ียวข้องรับทราบก่อนส่งมอบงานโครงการ  

1.8.   ให้มีการป้องกันเชิงลึก (Hardening) หลังการติดตั้งระบบปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย รวมถึง
แอปพลิเคชัน และระบบฐานข้อมูลที่อยู่ในขอบเขตงานของผู้ได้รับการคัดเลือก  

1.9.   การเข้าปฏิบัติงานของผู้ได้รับการคัดเลือก  จะต้องเป็นไปตามนโยบายรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศ และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของ สปสช. 

1.10. หากมีผู้ให้บริการช่วงในการทำงานให้กับ สปสช. ผู้ได้รับการคัดเลือก จะต้องควบคุมดูแลให้ผู้ให้บริการช่วง
ของผู้ได้รับการคัดเลือกปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศ คำสั่ง  กฎระเบียบ รวมถึงวิธี
ปฏิบัติและเงื่อนไขที่ สปสช. กำหนดไว้เช่นเดียวกัน 

1.11. ผู้ได้รับการคัดเลือก ต้องยินยอมให้เจ้าหน้าที่ของ สปสช. มีสิทธิในการเข้าตรวจสอบการปฏิบัติงาน   
  ของผู้ได้รับการคัดเลือก ในระหว่างที่ผู้ได้รับการคัดเลือก ยังคงปฏิบัติงานให้กับ สปสช. 

1.12. ผู้ได้รับการคัดเลือก จะต้องปฏิบัติตามเงื่อนไขที่ระบุไว้ในสัญญาฉบับนี้อย่างเคร่งครัด 
1.13. ต้องปฏิบัติตามนโยบายและแนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล  ของสำนักงานหลักประกันสุขภาพ

แห่งชาติ พ.ศ. 2565 เช่น การดำเนินการเกี่ยวกับการเก็บรวบรวมข้อมูล การใช้ข้อมูล หรือเปิดเผยข้อมูล
ส่วนบุคคล ตามคำสั่งของผู้ควบคุมข้อมูลส่วนบุคคล สำนักงานหลักประกันสุขภาพแห่งชาติ (พ.ร.บ. 
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562)  
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2. เงื่อนไขความต้องการด้านความม่ันคงปลอดภัยสารสนเทศสำหรับโครงการด้านการพัฒนาระบบสารสนเทศ 
ผู้ได้รับการคัดเลือก พัฒนาระบบ หรือผู้ให้บริการช่วงของผู้ได้รับการคัดเลือก ต้องยินยอมปฏิบัติตามนโยบาย

ความมั่นคงปลอดภัยสารสนเทศของสำนักงานรวมถึงคำสั่งวิธีปฏิบัติและเงื่อนไขท่ีเกี่ยวข้องดังนี้ 
2.1.   มีความตระหนักถึงการรักษาความมั่นคงปลอดภัยในข้อมูลและทรัพย์สินของ สปสช.และรับผิดชอบต่อ

การบริหารจัดการด้านความมั่นคงปลอดภัยข้อมูล 
2.2.   เมื่อพบเจอเหตุการณ์ละเมิดความมั่นคงปลอดภัยสารสนเทศที่เกิดขึ้นกับ สปสช. ต้องแจ้งหน่วยงานของ 

สปสช. ที่ควบคุมดูแลการดำเนินงานโครงการให้ทราบทันท ี
2.3.  ห้ามนำอุปกรณ์ประมวลผลที่ไม่ใช่ของ สปสช. เข้ามาเชื่อมต่อกับระบบเครือข่ายภายในของ สปสช. เว้นแต่

ได้รับอนุญาตจากหน่วยงาน สปสช. ที่ควบคุมดูแลการการดำเนินงาน 
2.4.  ห้ามนำข้อมูลและสื่อบันทึกข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไปออกจาก สปสช. โดยไม่ได้รับอนุญาต

และไมม่ีการควบคุมที่เหมาะสม หากมีความจำเป็นต้องใช้ข้อมูลที่จัดอยู่ในระดับชั้นความลับขึ้นไป  ผู้ได้รับ
การคัดเลือก ต้องขออนุญาตจากเจ้าของข้อมูล และปฏิบัติตามเงื่อนไขของสัญญาให้เก็บรักษาข้อมูลไว้เป็น
ความลับของ สปสช. ก่อนเข้าใช้ข้อมูลนั้นๆ 

2.5.  ซอฟต์แวร์ทุกประเภททีน่ำมาใช้กับงานของ สปสช.ต้องเป็นซอฟต์แวร์ที่ถูกลิขสิทธิ์  และไม่มีโปรแกรมแอบ
แฝงหรือโปรแกรมมุ่งร้ายใดๆ ที่สามารถก่อให้เกิดความเสียหายต่อระบบสารสนเทศของ สปสช. ทั้งนี้หาก 
สปสช. ตรวจพบผู้ได้รับการคัดเลือก ต้องรับผิดชอบในความเสียหายที่เกิดข้ึนทั้งหมด 

2.6.   ผู้ได้รับการคัดเลือก ต้องใช้วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตามมาตรฐาน OWASP : Open 
Web Application Security Project Top 10 ห ร ื อ ม า ต ร ฐ า น  CWE: Common Weakness 
Enumeration Top 25 ในการการควบคุม การนำเข้าข้อมูล การแสดงผล การควบคุมการประมวลผล
เป็นอย่างน้อย 

2.7.   ให ้ม ีการทดสอบการสแกนหาช ่อง โหว ่ของแอ ปพล ิ เคช ัน (Web Application Vulnerability 
Assessment) เป็นอย่างน้อย และหากพบช่องโหว่ ผู้ได้รับการคัดเลือก ต้องดำเนินการปิดช่องโหว่ที่ตรวจ
พบให้หมดไปและดำเนินการแจ้งให้ผู้ที่เก่ียวข้องรับทราบก่อนส่งมอบงานโครงการ 

2.8.   การพัฒนาระบบงานต้องใช้พอร์ตสื่อสาร (Service Port) ของระบบงานตามที ่สปสช.กำหนดให้เท่านั้น 
2.9.   ต้องกำหนดให้ระบบที่พัฒนาสามารถจำกัดสิทธิในการเข้าถึงระบบ และข้อมูลที่สำคัญของ สปสช.  
2.10. ข้อมูลใดๆ ที่นำมาทดสอบการพัฒนาระบบของ สปสช. ต้องได้รับการควบคุมตามท่ี สปสช. กำหนดไว้ เชน่ 

การเลือกใช้ข้อมูลอย่างเหมาะสม ต้องดำเนินการลบข้อมูลที่นำมาทดสอบเมื่อพัฒนาระบบเสร็จสิ้น  เป็น
ต้น 

2.11. ผู้ได้รับการคัดเลือก ต้องจัดการเหตุการณ์ท่ีมีผลกระทบต่อความมั่นคงปลอดภัยสารสนเทศ ในระหว่างการ
พัฒนาระบบ ตลอดระยะเวลาการให้บริการบำรุงรักษาระบบตามสัญญา 

2.12. ผู้ได้รับการคัดเลือก ต้องดำเนินการให้ สปสช. ได้สิทธิโดยชอบในการใช้ซอฟต์แวร์ที่มีผู้อื่นเป็นเจ้าของ
ลิขสิทธิ์หรือสิทธิบัตร หรือทรัพย์สินทางปัญญาอ่ืนๆ  

2.13. ข้อมูลหรือโปรแกรม (Source Code) ที่ผู ้ได้รับการคัดเลือก พัฒนาขึ ้นตามสัญญาฉบับนี ้ให้ถือเป็น
กรรมสิทธิ์ หรือลิขสิทธิ์ หรือสิทธิของ สปสช. 

2.14. การเข้าปฏิบัติงานของผู้ได้รับการคัดเลือก  จะต้องเป็นไปตามนโยบายรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศ และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของ สปสช. 
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2.15. หากมีผู้ให้บริการช่วงในการทำงานให้กับ สปสช. ผู้ได้รับการคัดเลือก จะต้องควบคุมดูแลให้ผู้ให้บริการช่วง
ของผู้ได้รับการคัดเลือกปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศ คำสั่ง  กฎระเบียบ รวมถึงวิธี
ปฏิบัติและเงื่อนไขที่ สปสช. กำหนดไว้เช่นเดียวกัน 

2.16. ผู้ได้รับการคัดเลือก ต้องยินยอมให้เจ้าหน้าที่ของ สปสช. มีสิทธิในการเข้าตรวจสอบการปฏิบัติงานของผู้
ได้รับการคัดเลือก ในระหว่างที่ผู้ได้รับการคัดเลือก ยังคงปฏิบัติงานให้กับ สปสช. 

2.17. ผู้ได้รับการคัดเลือก จะต้องปฏิบัติตามเงื่อนไขที่ระบุไว้ในสัญญาฉบับนี้อย่างเคร่งครัด 
2.18. ต้องปฏิบัติตามนโยบายและแนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล  ของสำนักงานหลักประกันสุขภาพ

แห่งชาติ พ.ศ. 2565 เช่น การดำเนินการเกี่ยวกับการเก็บรวบรวมข้อมูล การใช้ข้อมูล หรือเปิดเผยข้อมูล
ส่วนบุคคล ตามคำสั่งของผู้ควบคุมข้อมูลส่วนบุคคล สำนักงานหลักประกันสุขภาพแห่งชาติ (พ.ร.บ. 
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562)  

 
ทั้งนี้ หากโครงการใดไม่มีความจำเป็นต้องใช้ข้อกำหนดใดข้อกำหนดหนึ่ง ผู้ที่ได้รับมอบหมายให้ดูแลโครงการ

สามารถละเว้นข้อกำหนดนั้น ๆ ได้ โดยต้องแจ้งรายละเอียดถึงเหตุผลที่ละเว้นฯ ในการประชุมผู้ที่เกี่ยวข้อง และให้
ผู้อำนวยการฝ่ายอนุมัติในข้ันตอนอนุมัติแผนโครงการ 

 






































